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Uvod

Ovaj dokument opisuje pripremu za koristenje e-Kaba servisa za gradane, kao i postupke izrade sigurnosne
kopije digitalnog certifikata, instaliranja sigurnosne kopije certifikata te brisanja certifikata iz raCunala.

Tehni¢ke upute korisnicima e-Kaba servisa - gradani pruzaju slijedece informacije:

Uvod

Poglavlje 1. - Upute za instalaciju e-Kaba servisa

Poglavlje 2. - Generiranje i preuzimanje certifikata

Poglavlje 3. - Prva prijava na servis e-Kaba

Poglavlje 4. - Promjena inicijalne zaporke

Poglavlje 5. - Sigurnosna kopija digitalnog certifikata

Poglavlje 6. - Instaliranje sigurnosne kopije digitalnog certifikata
Poglavlje 7. - Brisanje digitalnog certifikata

Poglavlje 8. - Udaljeni pristup (e-Kaba udaljena pomo¢)

Pregled svake od ovih uputa moguc je koriStenjem veze koja se nalazi na nazivu pojedinog poglavlja.

Ovisno o verzijama software-a i postavkama na VaSem raCunalu, moguéa su manja odstupanja od opisanih
postupaka.

PREDUVJETI ZA KORISTENJE | POSTUPAK UKLJUCENJA e-Kaba SERVISA
Preduvjet koriStenja e-Kaba servisa je da racunalo bude spojeno na Internet.

Na racunalu treba biti instalirano:

- Internet preglednik, minimalne podrZane verzije za pristup servisu e-Kaba: Microsoft Edge 25, Google Chrome
51. Preuzimanije digitalnog certifikata moguée je koridtenjem preglednika Microsoft Edge (verzija 92 ili novija).

- Preglednik PDF dokumenata

- Microsoft .NET Framework verzija 4.6 ili novija

Podrzani operativni sustavi su:
- Windows 7 SP1

- Windows 8

- Windows 8.1

- Windows 10

- Windows 11

Preporucuje se postavljanje zadnje verzije operativhog sustava Microsoft Windowsa pomoéu Microsoft Windows
Update servisa.

Preporucena rezolucija grafike je 1280 x 1024.
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Da bi mogli izvrSiti pripremu za koriStenje servisa, prilikom ugovaranja digitalnog e-Kaba servisa, na Salteru
Banke Cete primiti :

- dopis o registraciji koji sadrzi kratki naputak i Vasu inicijalnu zaporku i Sifru identifikacije Korisnika;
- elektronickom postom na Vasu e-mail adresu referencu certifikata.

Referenca certifikata i inicijalna zaporka sluze za pokretanje procesa generiranja i prijenos digitalnog certifikata
na Va$e racunalo.

Referenca certifikata i Sifra za identifikaciju sluze za Vasu identifikaciju kao Korisnika od strane Odjela podrske
korisnicima.

VAZNO!
Dopis o registraciji obavezno sacuvajte jer se na njemu nalazi Vasa inicijalna zaporka koja se koristi u
sluéaju gubitka radne zaporke.

Treba saduvati i referencu certifikata koju ste dobili elektronic(kom postom na Vasu e-mail adresu.

Referencu certifikata trazit ¢e Vas Odjel podrske korisnicima kada je potrebna dodatna provjera identiteta korisnika
ukoliko trazite podrsku za povjerljive podatke (zaporku, racune, naloge).
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Poglavlje 1. — Upute za instalaciju e-Kaba servisa

1. PREUZIMANJE INSTALACIJSKIH DATOTEKA

Datoteke za instalaciju programske podrSke preuzmite sa web stranice Karlovacke banke:

https://www.kaba.hr/

U izborniku Gradanstvo odaberite On-line bankarstvo i kliknite na Internetsko bankarstvo [e-kaba servis].

Preuzmite sljedece instalacijske datoteke na racunalo:
- setupCA.exe
- KabaSigninstaller.msi

2. INSTALACIJA DATOTEKE setupCA.exe

Datoteku setupCA.exe pokrenite dvostrukim klikom misa.

Moguce je pojavljivanje slijedeé¢eg ekrana:

Kontrola korisnickog raduna

uredaju?

setupCA.exe

lzdavad: Nepoznato
Porijeklo datoteke: Tvrdi disk na ovom rgé

PrikaZi vise pojedinosti

Zelite li aplikaciji nepoznatog izdavaca
dopustiti izvrSavanje promjena na vasem

Kliknite: Da

Da

Kliknite Da.
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{3 Setup - Internet bankarstvo Karlovacke banke version 2019 —

Ready to Install
Setup is now ready to begin installing Internet bankarstvo Karlovadke banke on

your computer.

Click Install to continue with the installation.

Install

Cancel

Kliknite: Install

Kliknite Install.

Sigurnosno upozorenje

Instalirat cete certifikat od ustanove za izdavanje certifikata
l % [CA) koja tvrdi da predstavlja:

KaBaCARoot

Windows ne moZe provjeriti je li certifikat uistinu izdao
"KaBaCARoot™, Potvrdu porijekla zatraZite od "KaBaCARoot™, U
tom fe vam procesu pomaodi sliededi broj:

Otisak prsta (shal): FE028D450 87547095 TeEA24C1 BEDSCORS
D4AF1106

Upozorenje:

Ako instalirate ovaj korijenski certifikat, Windows e
automatski smatrati pouzdanima sve certifikate koje izdaje ova
ustanova za izdavanje certifikata. Instalacija certifikata s
nepotvrdenim otiskom prsta predstavlja sigurnosni rizik, Ako
kliknete "Da’, pristajete na taj rizik.

Zelite li instalirati ovaj certifikat?

Da | Me |

Kliknite: Da
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Kliknite Da.

& Setup - Internet bankarstvo Karlovaéke banke version 2019

Completing the Internet
bankarstvo Karlovacke banke
Setup Wizard

Setup has finished installing Internet bankarstvo Karlovadke
banke on your computer.

Click Finish to exit Setup.

Kliknite: Finish

Kliknite Finish.
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3. INSTALACIJA DATOTEKE KabaSignInstaller.msi

Datoteku KabaSigninstaller.msi pokrenite dvostrukim klikom misa.

12 KabaSign - Py

Welcome to the KabaSign Setup Wizard i

The inztaller will guide you through the stepz required to inztall KabaSign on pour computer.

Kliknite: Next

WARMIMG: Thiz computer program iz protected by copenight law and international treaties.
IInauthaorized duplication or distribution of this program, or ang portion af it may result in severe civi
ar criminal penalties, and will be prozecuted to the magimum extent pozzible under the law.

Cancel < Back

Kliknite Next.
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# KabaSign - X

Confirm Installation [

The ingtaller iz ready to inztall K.abaSign on your computer.

Click, "MNext'" to start the installation.

Kliknite: Next

Cancel < Back

Kliknite Next.
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Moguce je pojavljivanje slijedeceg ekrana:

14d695de.msi

Potvrdeni izdavac: KaBaCodeSign
Porijeklo datoteke: Preuzeto s interneta

PrikaZi vige pojedinosti

Kliknite Da.

Kliknite: Da
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PriCekajte zavretak instalacijske procedure.

17 KabaSign - 3

Installation Complete

k.abaSign haz been successfully installed.

Click. "Cloze' to exit.

Kliknite: Close

Fleaze use Windows Update to check for any critical updates to the MET Framework.

Cancel ¢ Back

Kliknite Close.

Nakon zavrsetka instalacije potrebno je generirati i preuzeti certifikat na Vase ra¢unalo.

Postupak je opisan u nastavku Upute (Poglavlje 2. — Generiranje i preuzimanje certifikata).
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Poglavlje 2. - Generiranje i preuzimanje certifikata

Za preuzimanje digitalnog certifikata koristite preglednik Microsoft Edge, verzija 92 ili novija. Potrebno je prema
uputama u nastavku promijeniti postavke tako da se stranica servisa CA (https://ca.kaba.hr) otvara u nacinu rada
preglednika Internet Explorer.

Otvorite Microsoft Edge pa u izborniku preglednika odaberite Postavke (Settings).

O | B Novakartica x |+ - [m] X
- - «— Kliknite na izbornik
c aQ 8 1= & B
Za brzi pristup smjestite svoje favorite na traku favorita. Odmah upravljsite favoritima 3 Novakertica Ctrl+T
[ B Movi prozer Ctrl+N
B2 Novi prozer InPrivate Ctrl+Shift=N
Zumirenje — 100% + |
= Favoriti Ctrl+Shift=0
Zbirke Ctrl+Shift =
[ | | M- ft D) Povijest Cirl+H
. Icroso i Preuzimanja Ctrl+)
B aplikacije >
{3 Protirenja
Search the web Q; S lspis Ctrl+P
G Web snimka Ctrl+Shift S
@ Pronadi na stranici Ctrl+F

Kliknite: Postavke

Vige alata / (Settings)
83 Postavke

(@) Pomoé i povratne informacije >

Zatvari Microsoft Edge
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U izborniku sa lijeve strane odaberite Zadani preglednik (Default browser). Nakon toga, pod stavkom Stranice

u nacinu rada preglednika Internet Explorer (Internet Explorer mode pages) kliknite na Dodaj (Add).

Kliknite: Zadani
preglednik (Default
browser)

D 8 Postavke x |+ - o X
<~ C @ Edge | edge/settings/defaultBrowser & 1= e
Postavke Zadani preglednik
Pretraziva
Q. Pretrazivanje postavki Microsoft Eclge vag je zadani preglednik.
Profili
(3 Privatnost, pretrazivanje i usluge
Q) Izgled Kompatibilnost preglednika Internet Explorer
[5 Start, poéetna stranica, i nove
(artice Neka Internet Explorer otvori Samo nekompatibilna web-mjes Ticeno)
web-mjesta u pregledniku
& Zajednitko koritenje, kopiranje i Microsoft Edge
lijepljenje
BR Koladicii dozvole web-mjesta e

pregledniku Mic

| B Zadani preglednik

R Zadani preglednik

Kliknite: Dodaj (Add)

L
Dopusti panovo ucitavanje web-mjesta u nacinu rada za Internet = Zadano
& Obiteliska sigurnost pustip J ) @
Explorer
At Jezici Tijekom pregledavanja u pregledniku Micros e, ako je za web-mjesto potreban
Internet Explorer radi kompatibilnosti, mozet novno uéitati u naginu rada za Internet
3 Pisadi Explorer
B Smmy /
Stranice u nacinu rada preglednika Internet Explorer Dodaj
O Vvracanje izvornih postavki Te ¢e se stranice otvariti u naginu rada preglednika Internet Explorer na 30 dana od datuma
dodavanja stranice. o nije dodana nijedna stranica na popis naina rada preglednika Internet
[ Telefon i drugi uredaji Erolorer.
¢ Pristupagnost
@ O pregledniku Microsoft Edge

Otvara se novi prozor u kojem upisite adresu stranice: https://ca.kaba.hr. Nakon toga kliknite Dodaj (Add).

Dodavanje stranice Upisite: https://ca.kaba.hr

Unesite URL:

|h1tps:,‘;’ca.kaba.hr| 4« |

Kliknite: Dodaj (Add)
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Nakon toga, pored stavke ,,Dopusti ponovo uéitavanje web-mjesta u nacinu rada za Internet Explorer*
(Allow sites to be reloaded in Internet Explorer mode), otvorite izbornik i odaberite Dopusti (Allow).

O & Postavke x |+ - =] x
&« G @ Edge | edge:/settings/defaultBrowser % 1= -
Postavke Zadani preglednik

PretraZivanje postav
Q Pretrazivanje postavid Microsoft Edge vas je zadani preglednik.

Profil

Privatnost, pretrazivanie i usluge
lzgled Kompatibilnost preglednika Internet Explorer U izborniku odaberite:
Dopusti (Allow)

B I

Start, pocetna stranica, i nove

(artice Neka Internet Explorer otvori Samo nekompatibilna web-mjesta (preporucenc)

web-mjesta u pregledniku
Zajednitko koridtenje, kopiranje i Microsoft Edge
ljeplenje

®

Kolacici i dozvole web-mjesta

Zadani preglednik

Preuzimanja
Dopusti ponovo ucitavanje web-mjesta u nacinu rada za Internet - | Zadano v

Obiteljsk: t
iteljska sigurnos Explorer

e Zadano

Pisaci Dopusti

Sustav Nemoj dopustiti
voug)
Vracanje izvornih postavki

Telefon i drugi uredaji

Pristupaénost
E Stranica Datum doda..  Istjece

@S o0OD DR @K

O pregledniku Microsoft Ed
pregiecniu Microsott 202 [ httpsy/cakabahr/ 25042022, 28,05.2022. T

Da bi se promjene postavki primjenile ponovno pokrenite preglednik. Odaberete Ponovno pokreni (Restart).

E;;T:::}irponovo ucitavanje web-mjesta u nacinu rada za Internet ':E:' . Kliknite: Ponovino pokreni
P (Restart)
vanja u pregledniku Micr
er radi kompatibilnost
Da bi se ta promjena postavke mogla primijeniti, ponovo O Ponovno pokreni
pokrenite preglednik
Nakon ponovnog pokretanja preglednika, u adresno polje upiSete: https://ca.kaba.hr
im] [H Mova kartica x |+ — o X
@] @ httpsi//cakabahr b -

Otvara se stranica https://ca.kaba.hr u ,nadinu rada preglednika Internet Explorer*.
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0 | & KeBaCa x |+ - o X

« O e 6] https://ca.kaba.hr/certsry/ ‘L"é {‘5 z

Nalazite se u nadinu rada u ‘ Maéin rada u pregledniku Internet Explorer ta radi bolje u -
P 9 J Otvori u pregl. Microsoft Edge Prikai na alatnoj traci Saznaitevite X

pregledniku Microsoft Edge.

Karlovacka banka - izdavanije certifikata — KaBaCA

Referenca certifikata:| |
Inicjaina zaporka: [ |

UpiSite velikim slovima REFERENCU CERTIFIKATA (koju ste dobili e-mailom) i INICIJALNU ZAPORKU (koju
ste dobili poStom na adresu) te kliknite Prijava.

Karfovacka banka - izd

UpisSite referencu certifikata
(iz e-maila), VELIKA SLOVA

Eeferenca certfil-ata; |

Upisite inicijalnu zaporku

Inicyjalna zaporka: |unuu
(iz dopisa), VELIKA SLOVA

Kliknite: Prijava

A

Frijawva

Ako se pojavi slijedeci prozor, kliknite Da (Yes).

Web Access Confirmation
Kliknite: Da

y This Web site is attempting to perform a digital certificate
1_\_\ operation on your behalf:

https://ca.kaba.hr/certsrv/certrgbi-KB.asp
You should anly allow known Web sites to perfor

certificate operations on your behalf.
Do you want to allow this operation?

Pokazat ¢e se ekran s VaSim podacima o registraciji. Ako smatrate da podaci nisu to¢ni, obratite se Odjelu podrdke
korisnicima na broj telefona 0800 417 336.
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Na ovom ekranu morate odabrati CSP Microsoft Enhanced Cryptographic Provider v1.0. Ako ne mozete odabrati
niti jedan od navedenih, obratite se Odjelu podrske korisnicima na broj telefon 0800 417 336.

Karlovacka banka CA sevis - KaBaCA

Web Browser Certificate - Zahtjev za certifikat

Podaci za registraciju. Ako smatrate da podaci nisu tocni obratite se Sluzbi za korisnike
>

Naziv. |
E-Mail |

Tutka: |

Org jedinica I

Gt | Odaberite CSP: Microsoft Enhanced Cryptographic
7 Provider v1.0

Zemlja:

Broj certifikata: |

=

Odaberite CSP.

CSP IMmusoﬂ Enhanced Cryptographic Provider v1.0 3
-1

Posalj | Kliknite: Po3alji

Proces se nastavlja odabirom naredbe Posalji.

Kliknite na gumb Postavi razinu sigurnosti (Set Security Level) ukoliko Zelite odabrati visoki nivo zastite s
dvije lozinke za pristup do Vaseg osobnog digitalnog certifikata.

Stvaranje noveg RSA kljuca za razmjenu x

Aplikacia stvara zasticenu stavku. Kliknite: Set Security Level za odabir
dva Passworda (visoki stupanj zastite)

Privatni CryptoAP| kljud

Razina sigumosti postavliena | Postavi razinu sigumosti... Kliknite: OK za odabir jednog

ie na Srednje —| Passworda (sredniji stupanj zastite)
L redu dustani Detali...

Ukoliko se ipak odlucite za srednji nivo zastite i dostup putem jednog Passworda, dovoljno je kliknuti U redu
(OK). Odabirom opcije ,,Postavi razinu sigurnosti mozete odabrati nivo zastite Vaseg osobnog digitalnog
certifikata:

- Visoki nivo zastite (High) - kod svake upotrebe digitalnog cerifikata od Vas se zahtijeva upisivanje lozinke za
pristup digitalnom certifikatu.

- Srednji nivo zastite (Medium) - raCunalo ¢e Vas upozoriti kod svake upotrebe VaSeg osobnog digitalnog
certifikata, ali ne¢e zahtjevati lozinku za pristup do osobnog digitalnog cerifikata.

14742



Fd 5
W9 karlovacka banka

Tehnicke upute korisnicima e-Kaba servisa - gradani

Preporua se koridtenje visokog nivoa zastite. Nivo zastite certifikata kasnije mozete mijenjati na nacin da
napravite sigurnosnu kopiju svog osobnog digitalnog certifikata na vanjski medij, a zatim pri ponovnom instaliranju
izaberete neki drugi nivo zastite.

Postupak izrade sigurnosne kopije osobnog digitalnog certifikata opisan je u Poglavlju 5. — Sigurnosna kopija
digitalnog certifikata, a postupak instaliranja sigurnosne kopije digitalnog certifikata u Poglavlju 6. — Instaliranje

sigurnosne kopije digitalnog certifikata.

Izaberite jedan od nivoa zastite koji su prethodno navedeni.

® |

| Odabir razine sigurnosti

Odaberite sigumosnu razgisarpmkladnu za ovu stavku.

(®) Visoka
Trazi moju dozvolu s lozinkom prije nego &to se ova
stavka pocne koristiti.

Odaberite: High (visoki nivo zastite)

ILI

() Srednja €—
Trai moju dozvolu prie nego 3o se ova stavka
poéne koristiti.

< Natrag Odustani

Odaberite: Medium (sredniji nivo zastite)

Ako ste u prethodnom prozoru izabrali visoki stupanj zastite (High), morate odabrati lozinku za zastitu digitalnog

certifikata.

Stvaranje lozinke

Stvorite lozinku da biste zastiili stavku.

Stvorite novu lozinku za ovu stavku.

Lozinka za: Privatni Crypto AP kljué /

< Natrag Zavrdi 4'm;ni/

Upisite lozinku za zastitu digitalnog certifikata

Ponovno upisite lozinku

1 Kiiknite: Zavrsi (Finish)
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Lozinka za pristup digitalnom certifikatu je tajni podatak kojeg sami odredujete i znate ga samo Vi te Vam sluzi za
pristup do Vadeg digitalnog certifikata. Pri definiranju lozinke mozZete upotrijebiti brojke, slova (velika i mala) te
simbole.

Ako je potrebno, u polje Lozinka za (Password for) upiSite svoje ime i prezime.

Nakon §to ste upisali i potvrdili lozinku kliknite Zavrsi (Finish).

Kliknite U redu (OK) za nastavak postupka.

Stvaranje novog R34 kljuda za razmjenu >

Aplikacija stvara zasticenu stavku.
Kliknite: U redu (OK)

Privatni Crypto AP kljuc

Razina sigumosti postavijen

: - Postavi razinu sigumosti...
je na Srednje

U redu Odustani Detalii...

Kada se pojavi slijedeéi prozor, kliknite Da (Yes).

Web Access Confirmation

Kliknite: Da
" This Web site is attempting to perform a digital certificate
1_\ operation on your behalf:

https:/fca.kaba.hr/certsrv/certfnsh.asp

You should only allow known Web sites to perform gigi
certificate operations on your behalf,
Do you want to allow this operation?
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Kliknite na link Instaliraj ovaj certifikat.

Karlovacka banka CA servis
Certifikat izdan

Kliknite: Instaliraj ovaj certifikat

Zahtjevani certifikat Vam je izdan.

Instaliraj ovaj certifikat

Ovim korakom je proces generiranja i preuzimanja certifikata uspjeSno zavrSen. Prikazuje se ekran kao na
slijedecoj slici.

Certifikat instaliran

Zavrgili ste generiranje i preuzimanje certifikata.

Va$g certifikat uspjesno je instaliran.

Sluzba za korisnike zavrsit e Vasu registraciju.

Po zavrSetku registracije Sluzba za korisnike
poslat ¢e Yam novu e-mail poruku.

Nakon primitka te e-mail poruke moci cete se
prvi puta prijaviti na servis eKaBa.

Molimo Vas da ne ponavljate generiranje i preuzimanje certifikatal
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Proces generiranja i preuzimanja certifikata ne smije se ponavljati!!!

Zavrsili ste generiranje i preuzimanje certifikata. Odjel podrSke korisnicima zavrsit ¢e Vasu registraciju.

O zavrSetku registracije i poCetku koristenja e-Kaba servisom Odjel podrSke korisnicima obavijestit ¢e Vas e-mail
porukom.

Ako Zelite, svoj digitalni certifikat mozete pogledati koristenjem preglednika Microsoft Edge na nacin da u izborniku
preglednika otvorite Postavke (Settings). U okvir za pretrazivanje upisite cert, a zatim odaberite Upravljanje
certifikatima (Manage certificates) s popisa rezultata.

| U polje za pretrazivanje upisite: cert |

Postavke

[ 2

cerd X

B &>

m®

@000 D% B @K 8

Profili
Privatnost, pretraZivanje i usluge
Izgled

Start, poéetna stranica, i nove
kartice

Zajedni¢ko koristenje, kopiranje i
lijepljenje

Kolacici | dozvole web-mjesta
Zadani preglednik
Preuzimanja

Obiteljska sigurnost
Rubna traka

Jezici

Pisaci

Sustav i performanse
Vracanje izvornih postavki
Telefon 1 drugi uredaji
Pristupaénost

O pregledniku Microsoft Edge

Kliknite: Upravljanje certifikatima
(Manage certificates)

Sigurnost

Upravljanje sigurnosnim postavkarya za Microsoft Edge

Upravljanje certifikatima

Upravijanje

HTTPS/SSL eertifikatima i postavkama

Microsoft Defender SmartScreen

Zattiti me od zlonamjernih web-mjesta i preuzimanja putem znadajke Microsoft Defender SmartScreen

Blokiranje potencijalno neZeljenih aplikacija

Blokira preuzimanja aplikacija niske reputacije koja bi mogla uzrokovati neofekivana ponaianja

Typosquatting Checker ®@

Upozori me ako sam pogreéno upisac/la adresu web-mjesta i ako bih mogao biti

tencijalno zlonamjerne web-mjesto.

Ukljucite servise za sigurnost webh-mjesta kako biste dobili dodatne informacije o web-mjestima koja posjecujete

web-mjestu kada na adresnoj traci odaberete ikonu lokota dopuitajudi pregledniku Microsoft Edge da

$ pomocu sigurnog DN5-a navedite kako se traZi mrezna adresa za web-mjesta
Prema
DNS-

ledniku Microsoft Edge upotrebljava se vas trenutaéni davatelj usluge. Zbog zamjenskog davatelja usluga
biti dostupne.

danoyj postawvci u pi

eke stranice moZda ne

o Upotrijebi trenutacnog davatelja usluga

Vai trenutaéni davatelja usluge moZda ne omogudava sigumi DNS

) Odaberite davatelja usluge

Odaberite davatelja usluge isa ili unesite prilagodenog davatelja
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Otvara se prozor sa popisom osobnih digitalnih certifikata.

Certifikati X

Predvidena namjena: | <Svex= v

Osobno  Druge osobe  Meduustanove za izdavanje certifikata  Pouzdane korijenske usta 4 | *

Dobio Izdao Datum ist... Mesluzbeni naziv

551 PETI POTPISNIK KaBaCA2017 4.5.2024. <Mijedno =

Uvezi... Izvedi... Ukdoni Dodatno

Predvidene namjene certifikata
Provijera autenticnosti klijenta
Prikaz

Nakon generiranja i preuzimanja digitalnog certifikata od Odjela podrSke korisnicima primit ¢ete novu e-

mail poruku o zavrSenoj registraciji.

Nakon primitka ove e-mail poruke moci ¢ete se prijaviti na servis e-Kaba.
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Poglavlje 3. - Prva prijava na servis e-Kaba
Da bi se poceli koristiti ovom uslugom, potrebno je u€initi slijedece:

- pokrenuti Internet preglednik

- Upisati adresu www.kaba.hr, gdje ¢ete odabrati opciju ULAZ U INTERNET BANKARSTVO.
- Odaberite opciju GRADANSTVO — Ulaz u internet bankarstvo.

- Odaberite nacin prijave digitalnim certifikatom.

Tada pocinje postupak identifikacije u e-Kaba servis. Pojavljuje se prozor za odabir digitalnog certifikata.
Odaberite svoj digitalni certifikat i potvrdite klikom U redu (OK).

Kliknite: U redu (OK)

i} " QOdabir Vpristupa x |+

< pes (R (5] https://ib.kaba.hr/eKabal/VrstaPristupaGradjanijsp

=

Odaberite certifikat za provjeru autentiénosti

Web-mjesto biz.kaba.hr:443 treba vade vjerodajnice:

 e-Kaba JE

v

Informacije o certifikatu m Odustani

Ako imate certifikat zasti¢en visokim stupnjem za$tite, potrebno je upisati lozinku za pristup digitalnom certifikatu
i potvrditi klikom na Dopusti (Allow).

Sigurnost u sustavu Windows *

Potrebna je vjerodajnica

/ Upisite lozinku za pristup digitalnom certifikatu

Da biste aplikaciji dopustili pristup svojem privatnom kljudu,
unesite lozinku:

/I Kliknite: Dopusti (Allow)

Opis kljuca : Privatni CryptoAPI kljuc
E Lozinka

Dopusti Nemoj dopustiti
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Ako je certifikat zaSticen srednjim stupnjem zastite dovoljno je potvrditi pristup, kliknite Dopusti (Allow).

Sigurnost u sustavu Windows >

Potrebna je vjerodajnica

Zelite i aplikaciji dopustiti pristup svojem privatnom kljuéu? o .
pikacutcep pristup svejem p ’ Kliknite: Dopusti (Allow)
Opis kljuéa : Privatni CryptoAPI kljuc

Dopusti MNemoj dopustiti

Nakon toga pojavljuje se ekran za upis zaporke. U dopisu o pristupu e-Kaba servisu koji ste dobili od Banke, nalazi
se Vasa inicijalna zaporka. Upisite inicijalnu zaporku i Jednokratnu zaporku s Vaseg mobitela i kliknite na
Potvrda.

Karlovagka banka d.d.

a K b 1. G. Kovatica 1
W e = a a internet bankarstvo il

IVO EKABIC
Dobrodosli na e-Kaba internet bankarstvo.
Molimo unesite zaporku i jednokratnu zaporku i potvrdite ulaz.

Broj prijave:262

Ako je prijava bila uspjeSna pojavljuje se ekran Glavni izbornik.

Nakon prve prijave preporucuje se odmah promijeniti inicijalnu zaporku. Postupak je opisan u nastavku Upute
(Poglavlje 4. — Promjena inicijalne zaporke).

U slu€aju &etiri uzastopna unosa neispravne Zaporke i/ili Jednokratne zaporke(SMS), Va$ korisni¢ki raCun bit ¢e
blokiran. Vremenski period prijave je 3 minute. U sluaju blokade morate se obratiti Odjelu podrdke korisnicima
na broj telefona 0800 417 336.
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Poglavlje 4. - Promjena inicijalne zaporke

Zaporka je tajni slogan kojim se neposredno identificirate u e-Kaba servisu.
Zbog sigurnosti, inicijalnu zaporku promijenite kod prve prijave.

Na izborniku s lijeve strane kliknite na Postavke — Promjena zaporke.

Karlovaéka banka d.d.

G. Kovacica 1

1.
— . 47000 Karl
e Ka ba internet bankarstvo +385(47) 417 336

VO EKABIC Devizni racun - 1540152 Promjena zaporke

Info ratuna Trenutna zaporka: ﬁq—‘ Upisite inicijalnu zaporku.

B metd Nova zaporka:
palow Ponovi zaporku: \
edij
omaenl zacocky Upisite novu zaporku: (minimalno

Sest znakova — slova, brojke)

Naziv raduna
Identifikacia
Promjena zaporke
Konekcija

Postavke predloZaka

odjava

s —

U polju Trenutna zaporka utipkajte zaporku kojom ste sada prijavljeni (inicijalna zaporka). Zaporku koju zelite
koristiti ubuduce upiSite u polje Nova zaporka i Ponovi zaporku. Nova zaporka mora sadrzavati minimalno Sest
znakova (slova, brojke).

Kliknite na Promijeni zaporku. Dobit Cete poruku:

Zaporka je uspjesno
promijenjena

oK |

Od ovog trenutka VaSa nova zaporka je aktivna.
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Poglavlje 5. - Sigurnosna kopija digitalnog certifikata

Nakon preuzimanja Va3eg digitalnog certifikata imate mogucnost izrade sigurnosne kopije digitalnog certifikata.
To se obavlja postupkom kopiranja digitalnog certifikata na neki vanjski medij (USB Key, CD). Kopiju ¢ete trebati
ukoliko budete Zeljeli pristupiti servisu sa nekog drugog racunala ili ako iz bilo kojeg razloga izgubite podatke o
svom digitalnom certifikatu na racunalu na kojem se isti nalazio (problemi sa diskom, popravak ra¢unala, brisanje
certifikata,...).

Slijedi opis izrade sigurnosne kopije digitalnog certifikata:

U izborniku preglednika Microsoft Edge otvorite Postavke (Settings). U okvir za pretrazivanje upiSite cert, a zatim
odaberite Upravljanje certifikatima (Manage certificates) s popisa rezultata.

U polje za pretrazivanje upisite: cert |

Kliknite: Upravljanje certifikatima
(Manage certificates)

Postavke Sigurnost
| Q E?.Ed X Upravljanje sigurnosnim postavkarga za Microsoft Edge
Profili Upravljanje certifikatima @
Upravljanje HTTPS/SSL certifikatima i postavkama
[%) Privatnost, pretrazivanje i usluge L b' e !
Q) lzgled Microsoft Defender SmartScreen 0
[F Start, poéetna stranica, i nove Zadtiti me od zlonamjernih web-mjesta i preuzimanja putem znadajke Microsoft Defender SmartScreen
kartice
Blokiranj tencijal zeljenih aplikacij .
6 T e e okiranje potencijalno nezeljenih aplikacija ®
Jii . Blokira preuzimanja aplikacija niske reputacije koja bi mogla uzrokovati neodekivana ponaanja
ijeplienje
& Koladic¢i i dozvole web-mjesta —
&= ! Typoscuatting Checker (7) 0
Zzdani preglednik Upeozori me ako sam pogreéno upisac/la adresu web-mjesta i ako bih mogao biti usmjeren na potencijalno zZlonamjerno web-mjesto
- Preuzimanja
i i Ukljuéite servise za sigurnost web-mjesta kako biste dobili dodatne informacije o web-mjestima koja posjecujete 0
@ Obiteljska sigurnost - ’ C
Dol » web-mjestu kada na adresnoj traci odaberete ikonu lokota dopuitajudi pregledniku Microsoft Edge da
Rubna traka
A Jezic 0
[ Pisadi
ne.
O Sustav i performanse
Upotrijebi trenutacnog davatelja usluga
) Vraéanje izvornih postavki o o B g 5
Vai trenutacni davatelja usluge moZda ne omoguéava sigumi DNS
[] Telefon i drugi uredaji .
_) Odaberite davatelja usluge
ﬁ GEtipacnost Odaberite davatelja usluge s popisa ili unesite prilagodenog davatelja
@ 0O pregledniku Microsoft Edge
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Otvara se prozor sa popisom osobnih digitalnih certifikata. Oznacite svoj osobni digitalni certifikat i kliknite na

Izvezi (Export).

Certifikati

Predvidena namjena: | <Svex=

Osobno  Druge osobe  Meduustanove za izdavanje certifkata  Pouzdal

*

ne korijenske usta * | *

Predvidene namjene certifikata

Provijera autenticnosti klijenta

Dobio Izdao Datum ist... Mesluzbeni naziv
54 PETI POTPISMIK KaBaCA2017 4.5.2024. <Nijedno >
Uvezi... Izvezi...‘ﬂ Dodatno

Prikaz

Oznacite svoj digitalni certifikat i kliknite:
Izvezi (Export)

Kliknite Dalje (Next).

o Carnhnjakza izvoz certifikata

Dobro doili u carobnjak za izvoz certifikata

Ovaj vam Earobnijak pomaZe pri kopiranju certifkata, popisa pouzdanih cer
popisa opoziva certifkata iz spremidta certifikata na disk.

tifikata i

Certifikat je potwrda vaSega identiteta koju izdaje za to spedijalizirana ustanova, a sadr#i
informadije koje sluZe za zaititu podataka il uspostavljanje sigurnih mreznih veza,

Spremiste certifikata sistemsko je podrude u kojem se cuvaju certifikati.

Da biste nastavil, kiknite "Dalie™,

Odustani

Kliknite: Dalje (Next)
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Odaberite opciju ,Da, izvezi privatni kljué” (Yes, export the private key), a zatim kliknite Dalje (Next).

<« 2 iarnhnjakza izvoz certifikata

Odaberite: Da, izvezi privatni klju¢
(Yes, export the private key)

Izvoz privatnog kijuéa
Na vama je hocete li s certifikatom izvesti i privatni khug.

Privatni kjufevi zadticeni su lozinkom. Ako s certifikatom Zvesti privatni kjug, na
jednaj od sliededih stranica maorate upisati lozinku.
Felite li s certifikatom izvesti | privatni kijys

(®) Da, izvezi privatni kijué

(O Ne, ne izvoai privatni kjug

Kliknite: Dalje (Next)

Odustani

Odaberite opcije:

- Po moguénosti obuhvati sve certifikate u putu certificiranja (Include all certifikates in the certification
path if possible)

- lzvezi sva prosirena svojstva (Export all extended properties)

- Omoguci privatnost certifikata (Enable certificate privacy)

Zatim kliknite Dalje (Next).

& =¥ Carobnjak za izvoz certifikata

Datotecni oblik za izvoz
Certifikati se mogu izvesti u razli&itm datotednim oblidma.

Odaberite: Po mogué¢nosti obuhvati sve
certifikate u putu certificiranja

Odaberite oblik koji Felite koristiti:

Binarni X.509 (,CER) Sifriran DER. metodom

Odaberite: Izvezi sva proSirena svojstva

¥.509 (.CER) Sifriran metodom Base-64

Standard sintakse Sifriranih poruka - PK

o]

Po moguénosti obuhvati sve cer,

Odaberite: Omoguci privatnost certifikata

[J1zbrigi privatni kijué ako izvoz uspije

[A1zvezi sva prodirena svoistva

Kliknite: Dalje

Omogudi privatnost certifikata

Microsoftovo spremiste serijaliziranin certifikata (.55T)

Odustani
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Oznadite kvacgicom polje Lozinka (Password), upiSite lozinku za za$titu kopije digitalnog certifikata u datoteci te
u polje Potvrda lozinke (Confirm password) ponovite upis lozinke. Kliknite Dalje (Next).

*

Oznacite kvacicom polje Lozinka i upiSite lozinku za
zastitu kopije digitalnog certifikata u datoteci

& & Carobnjak za izvoz certifikata

Sigurnost
Da biste odr#ali sigurnost, privatni kjué morate zadtititi glavnim sigurnosnipiudem ili
lozinkom.

Mazivi grupe ili korisnicka imena (preporucenc)

Ponovite upis slogana za zastitu kopije digitalnog
certifikata u datoteci

Kliknite na: Dalje (Next)

r 3
Lozinka:

Potvrda lozinke: /

Sifriranje: | TripleDES-SHA1 ~

Odustani

Upozorenje: Pri upisivanju lozinke pazite na upotrebu velikih i malih slova. Lozinku obavezno sacuvajte da bi
mogli koristiti ovu sigurnosnu kopiju u postupku obnove, odnosno ponovnog instaliranja sigurnosne kopije
digitalnog certifikata u Vase ra¢unalo.

Ovisno o mediju na koji ¢ete spremiti sigurnosnu kopiju digitalnog certifikata, isti stavite u racunalo.

Kliknite Pregledaj (Browse) i pojavit ée se prozor Spremi kao (Save As).

X

& L5 Carobnjak za izvoz certifikata

Datoteka za izvoz
Navedite naziv datoteke koju Zelite izvesti

Naziv datoteke:
| [Pregiedar... N—( Kliknite: Pregledaj (Browse)

Dalje Odustani
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Odaberite lokaciju na koji spremate kopiju svog digitalnog certifikata. U primjeru na slici odabrana je vanjska
USB memorija ,USB (G:)“. U polje Naziv datoteke (File name) upiSite ime datoteke i kliknite Spremi (Save).

Odaberite lokaciju na koji Zelite spremiti kopiju
digitalnog certifikata.

& Spremi kao
< v 4 aa > USB(G) » (] Pretrai "USB (G:)
Organiziraj * Nova mapa - 0
~
J 3D objekti A Naziv Daturn izmije; Vista Velicina
=l Dokumenti UL Mapa s datotekama
D Glazba

¥ Preuzimanja
[ Radna povriina
=] Slike

UpiSite ime datoteke u koju Zelite spremiti kopiju

B videozapisi certifikata.

iy Windows (C:)
= UTIL (D)

= Recovery Image

- USB (G:)

- USB (G:)
uTL

¥ Mrea

Kliknite: Spremi (Save)

v

Naziv datoteke: | ekaba certifikat] \,|

Spremi u obliku: | Razmjena osobnih podataka (*pfx)

~ Sakrij mape Odustani

Pojavit ¢e se slijedeci ekran. Kliknite Dalje (Next).

& i+ Carobnjak 7a izvor certifikata

Datoteka za izvoz
Navedite naziv datoteke koju Felite izvesti

Naziv datoteke:

Gt\ekaba certifikat.pfic ‘ E Pregledaj... I

Kliknite: Dalje (Next)

Dalje Odustani
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Kliknite Zavrsi (Finish).

& &¢ Carobnjak za izvoz certifikata

Zavrietak rada u ¢arobnjaku za izvoz certifikata

Uspjegno ste zavréili rad u carobnjaku za izvoz certifikata,

Naveli ste sliedede postavke:
Naziv datoteke
Izvezi kjuéeve
Obuhvati sve certifikate u putu certifici
Datoteéni oblik

G:\ekaba certifikat.pfx
Da
ranja Da
Razmjena osobnih podataka (*.pfx)

Odustani

Kliknite: Zavrsi (Finish)

Ako ste odabrali visoki stupanj zastite digitalnog certifikata upiSite lozinku za pristup digitalnom certifikatu i kliknite

U redu (OK).

lzvoz privatnog kljua za razmjenu

Aplikacia zahtijeva pristup

Lozinka za:
Privatni CryptoAP| kljug

U redu

zadticenoj stavci.

Upisite lozinku za pristup digitalnom certifikatu

&

[ Zapamti lozinku

/

Kliknite: U redu (OK)

Odustani Detalji...

Kliknite U redu (OK).

(farobnjak za izvoz certifikata X

lzvoz je uspio.

———{ Kliknite: U redu (OK) |

Postupak izrade sigurnosne kopije digitalnog certifikata (export) je zavrSen.
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Poglavlje 6. - Instaliranje sigurnosne kopije digitalnog certifikata u raéunalo

U slu€aju brisanja certifikata iz Internet pretraziva¢a, gubitka podataka sa diska uslijed kvara racunala ili ako Zelite
koristiti e-Kaba servis na dodatnom racunalu, potrebno je instalirati sigurnosnu kopiju digitalnog certifikata (import).

Sigurnosnu kopiju certifikata instalirati ¢ete (importirati) s medija na kojem ste je pohranili (Poglavlje 5. —
Sigurnosna kopija digitalnog certifikata).

Slijedi opis prijenosa (instaliranja) sigurnosne kopije digitalnog certifikata s pripadaju¢eg medija.

Stavite u racunalo medij na kojem ste pohranili sigurnosnu kopiju certifikata.

U izborniku preglednika Microsoft Edge otvorite Postavke (Settings). U okvir za pretrazivanje upiSite cert, a zatim
odaberite Upravljanje certifikatima (Manage certificates) s popisa rezultata.

U polje za pretrazivanje upisite: cert

Postavke

[ 2

cert

@

0 &

[

0O = B @& K« & &

@ o0

Profili

Privatnost. pretraZivanje | usluge

lzgled

Start, pofetna stranica, i nove
kartice

Zajednic¢ko koristenje, kopiranje i

lijepljenje

Koladici | dozvaole web-mjesta
Zadani preglednik
Preuzimanja

Obiteljska sigurnost
Rubna traka

Jezici

Pisadi

Sustav i performanse
Vracanje izvornih postavki
Telefon 1 drugi uredaji
Pristupacnost

O pregledniku Microsoft Edge

Kliknite: Upravljanje certifikatima
(Manage certificates)

Sigurnost

Upravljanje sigurnosnim postavkarga za Microsoft Edge

Upravljanje certifikatima &

Upravljanje HTTPS/SSL certifikatima i postavkama

Microsoft Defender SmartScreen 0
Zattiti me od zlonamjernih web-mjesta i preuzimanja putem znadajke Microsoft Defender SmartScreen

Blokiranje potencijalne nezeljenih aplikacija ()
Blokira preuzimanja aplikacija niske reputacije koja bi mogla uzrokovati neofekivana ponaianja

Typosquatting Checker ®

Upozori me ako sam pogre$no upisac/la adresu web-mjesta i ako bih mogao biti usmjeren na potencijalno zlonamjerno web-mjesto.

» web-mjestu kada na adresnaoj traci odaberete ikonu lokota dopustajudi pregle

Ukljucite servise za sigurnost web-mjesta kako biste dobili dodatne informacije o web-mjestima koja posjecujete 0
dniku Microsoft Edge da

5 pomocu sigurnog DMNS-a navedite kako se traZi mreina adresa za web-mjesta

soft Edge upotrebljava se vas trenutacni davatel] usluge. Zhog zamjenskog davatelja usluga

ne

0 Upotrijebi trenutacnog davatelja usluga

Vaf trenutacni davatelja usluge moZda ne omoguéava sigumi DNS

) Odaberite davatelja usluge

Odaberite davatelja uslu

apisa ili unesite prilagodenog davatelja
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Otvara se prozor sa popisom osobnih digitalnih certifikata. Kliknite na Uvezi (Import).

Certifikati

Predvidena namjena: | <Svex=

*

£

Osobno  Druge osobe  Meduustanove za izdavanje certifikata  Pouzdane korijenske usta 4 [+

Dobio Izdao

Datumist...  Nesluzbeni naziv

/

Uvezi... Izvezi...

Predvidene namjene certifikata

Kliknite Dalje (Next).

L farubnjak za uvoz certifikata

Prikaz

Zatvori

Dobro doili u €arobnjak za uvoz certifikata

Qvaj vam arobnjak pomaze pri kopiranju certifikata, popisa pouzdanih certifikata i popisa
opozvanin certifikata s diska u spremidte certifikata,

Certifikat je potvrda vaSega identiteta koju izdaje za to specijalizirana ustanova, a sadr#i
informacdije koje slufe za zadtitu podataka ili uspostavijanje sigurnih mre#nih veza.
Spremiste certifikata sistemsko je podrudje u kojem se Euvaju certifikati.

Da biste nastavili, Kiknite "Datie”.

Kliknite: Uvezi (Import)

Kliknite: Dalje (Next)

Odustani
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Na slijede¢em ekranu Kliknite Pregledaj (Browse) i pojavit ¢e se prozor za odabir datoteke.

€« & Carubnjakza izvoz certifikata

Datoteka za izvoz
Navedite naziv datoteke koju Zelite izvesti

X

Naziv datoteke:
| [Pregiedar.. N—( Kliknite: Pregledaj (Browse)

Dalje Odustani

Da bi se na popisu prikazala prethodno izvezena datoteka u izborniku odaberite tip datoteke PFX.

e Otvori
< ¥ 4 e > OvajPC » USB(G) »

QOrganiziraj v Nova mapa

Logs &

. public UTIL
System32
@ OneDrive

[ Ovaj PC
) 3D objekti
@ Dokumenti
J‘s Glazba
‘ Preuzimanja
[ Radna povrina
=] Slike
B Videozapisi
iy Windows (C:)
s UTIL (D)
- Recovery Image

— USB(G)
v

Maziv Datum izmjene

22.1.2021. 1231

x
Pretrazi "USB (G:)"

=~ m @

Velicina

tipd

U izborniku odaberite

atoteke PFX

Naziv datoteke:

v ‘ [ 509 certfikat (*.cer;".crt) v

X.509 certifikat (*.cer*.crt)

Razmjena oscbnih informacija (*.pfx; ™|

Popis pouzdanih certifikata (*.stl)

Popis opozvanih certifikata (".crl)

PKCS #7 certifikati (*.spc;*.p7b)
Sve datoteke (*.*)

Micresoftovo spremitte serijaliziranih certifikata (*.sst)
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Odaberite lokaciju na koji se nalazi spremljena kopija digitalnog certifikata. U primjeru na slici odabrana je vanjska
USB memorija ,USB (G:)“. Odaberite prethodno izvezenu datoteku i kliknite Otvori (Open).

Napomena: datoteka ima ekstenziju .pfx

Odaberite lokaciju na koji se nalazi

spremljena kopija digitalnog certifikata

@ ovvori

« v 4 = ¥ OvajPC » USB(G) »

Organiziraj Nejva mapa

Logs ) Maziv Datum izmjene

. public uTIL .2

System32 |5} ekaba certifikat.phx

@ OneDrive

53 Ovaj PC
3D objekti
£ Dokumenti

J Glazba
‘ Preuzimanj
[ Radna povféina
=/ Slike
B Vvideozapifi
i, Windows [C)
- UTIL (D)
- Recoverdimage

o USE (G:)
v

Vrsta

Tapa & datotekama

Razmjena osobnih...

<] Pretrazi "USB (G:)"

Velicina

: 'J Odaberite datoteku

6KB

Maziv datoteke: | ekaba certifikat.pfx

v‘ Razmjena osobnibAnformacija +

Pojavit ¢e se slijedeci ekran. Kliknite Dalje (Next).

x

& &¢ Carobnjak za uvoz certifikata

Datoteka za uvoz
Mavedite datoteku koju Zelite uvest,

Maziv datoteke:
Gi\ekaba certifikat.pfx

‘ | Pregleda;j...

Mapomena: wedi broj certifikata mofe se pohraniti u jednu datoteku u sljededm oblicima:
Razmjena osobnih podataka- PKCS #12 (.PFX,.P12)
Standard sintakse ifriranih poruka- PKCS £7 Certifikati (.P78)

Microsaftovo spremiSte serijaliziranih certifikata (. 55T)

Dalje Qdustani

Odustani

Kliknite: Dalje (Next)

Kliknite: Otvori (Open)

32/42



Fd 5
W9 karlovacka banka

Tehnicke upute korisnicima e-Kaba servisa - gradani

UpisSite lozinku za zastitu kopije digitalnog certifikata u datoteci koju ste definirali tijekom izvoza digitalnog
certifikata (export).

Odaberite moguénosti uvoza.

Za visoki stupanj zastite (preporuCuje se), odaberite opciju:
- Omoguci neprobojnu zastitu... (Enable strong private key protection...)

Oznacite opcije:
- Oznaci ovaj klju¢ kao izvoziv... (Mark the private key as exportable...)
- Obuhvati sva prosirena svojstva (Include all extended properties)

Zatim kliknite Dalje (Next).

X
& =¥ Carobnjak za uvoz certifikata
Zaitita privatnim kijutem Upisite lozinku za zastitu kopije digitalnog
Radi odrfavanija sigurnosti privatni je khjué zagticen lozinkom, certifikata u datoteci

Upiite lozinku za privatni kjug.

P Za visoki stupanj zastite (preporucuje se),
| : P odaberite opciju: Omoguéi neprobojnu zastitu...
[C1Prikai lozinku

. Odaberite opciju: Oznagdi ovaj klju¢ kao izvoziv... |
Moguénosti uvoza:

ost,

mogudi neprobojnu zadtitu privatnog kjuéa. Ako oznadite ovu 3
i kljué.

sustav ¢e vam uputiti upit svaki put kada neka apli

150 privatni

] Oznati ovaj kjué kao izvoziv.

Te vam poslije omoguditi sigurnosno kopiranje
Kjuéeva te njihovo prenogenje.

Odaberite opciju: Obuhvati sva proSirena svojstva |

[ za3tita privatnog kju&a s pomoéu sigurnosnog sustava te
virtualizadiii (ne moZe se izvest)

[#] Obuhvati sva prosirena svojstva.

Kliknite: Dalje (Next)

Odustani
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Kliknite Dalje (Next).

& ¢ Carobnjak za uvoz certifikata

SpremiSte certifikata

Spremista certifikata sistemska su podrudja u kojima se duvaju certifikati.

Windows moZe automatski odabrati spremidte za certifikat, ali i sami moZete navesti
mjesto za njega.

() Automatski odaberi spremi$te certifikata na temelju vrste certifikata
(®) Smiesti sve certifikate u sljedece spremiste

Spremiste certifikata:
| Osobno

Pregledaj...

Kliknite: Dalje (Next)

Odustani

Kliknite Zavrsi (Finish).
X
En farobnjalcza uvoz certifikata

Zavrietak rada u arobnjaku za uvoz certifikata

Certifikat e se uvesti kada Kiknete "Zavrsi",

Naveli ste sjedede postavke:

Spremigte certifikata odabrao je korisnik Jleftlalte]
Sadraj

Naziv datoteke

PFX
Gi'\ekaba certifikat. pfx

Kliknite: Zavrsi (Finish)

Odustani
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Ukoliko Zelite izabrati visok stupanj zastite (preporuca se), kliknite ha gumb Postavi razinu sigurnosti (Set

Security Level). Ako se ipak odluCite za sredniji nivo zastite dovoljno je kliknuti U redu (OK).

Stvaranje noveg RSA kljuda za razmjenu

Privatni CryptoAP1 kljué

je na Srednje

Aplikaciia stvara zagticenu stavku.

Odustani

Razina sigumosti postaviiena |Postavi razinu sigumest

Detalj

& Za visok stupanj zastite kliknite: Postavi
razinu sigurnosti (Set Security Level)

ILI

/+ Za srednji stupanj zastite kliknite: U redu (OK)

Oznacite Visoka (High) i kliknite na gumb Dalje (Next).

| Odabir razine sigurnosti

(®) Visoka

() Srednja
Traii moju dozvolu prije nego sto se ova stavka
pocne koristiti.

< Natrag Odustani

(Odaberite sigumosnu razinu prikladnu za ovu sta

Trazi moju dozvolu s lozinkom prije nego $to se ova
stavka pocne koristiti.

X
/| Odaberite: Visoka (High)

/ Kliknite: Dalje (Next)

U sljede¢em prozoru odaberite lozinku za zastitu digitalnog certifikata u raCunalu. Lozinka za pristup digitalnom
certifikatu je tajni podatak kojeg sami odredujete i znate ga samo Vi te Vam sluZi za pristup do Vadeg digitalnog
certifikata. Pri definiranju lozinke mozete upotrijebiti brojke, slova (velika i mala) te simbole. Pazite na uporabu

velikih i malih slova.

Ako je potrebno, u polje Lozinka za (Password for) upiSite svoje ime i prezime. U polje Lozinka (Password)

upisite lozinku te ju ponovno unesite u polje Potvrdite (Confirm). Nakon toga kliknite Zavrsi (Finish).
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a razmjenu x ‘

Stvaranje lozinke

Stvorite lozinku da biste zastitili stavku.

Stvorite novu lozinku za avu stavku. //j

Lozinka za: Privatni CryptoAP] kljud

Ako je potrebno, unesite ime i prezime

Upisite lozinku za zastitu digitalnog certifikata |

Ponovno upisite lozinku

Kliknite U redu (OK) za nastavak postupka.

Stvaranje novog R5A kiju

Aplikacia stvara zadtidenu stavku.

Privatni Crypto AP kljuc

Razina sigumesti postaviiena |PostzuiraZinu sigumosti...
ie na Srednje

a za razmjenu X

Odustani Detalji...

Kliknite: Zavrsi (Finish)

/ Kliknite: U redu (OK)

Kliknite U redu (OK) za uspjeSno zavrSen postupak instaliranja sigurnosne kopije Vaseg digitalnog certifikata

(import).

Carobnjak za uvoz certifikata

o Uvoz je uspio,

b

Kliknite: U redu (OK)

A
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Poglavlje 7. - Brisanje digitalnog certifikata

Ako na racunalu viSe necete koristiti servis e-Kaba, preporucuje se obrisati digitalni certifikat.

Postupak je slijededi:

U izborniku preglednika Microsoft Edge otvorite Postavke (Settings). U okvir za pretrazivanje upiSite cert, a zatim
odaberite Upravljanje certifikatima (Manage certificates) s popisa rezultata.

U polje za pretrazivanje upisite: cert |

Postavke
[ ced

0 <o

&

0@ & B & K & &8

@00

Profili

Privatnost, pretraZivanje i usluge

Izgled

Start, pogetna stranica, i nove
kartice

Zajednicko koristenje, kopiranje i

lijeplienje

Kolaéi¢i i dozvole web-mjesta
Zadani preglednik
Preuzimanja

Obiteljska sigurnost
Rubna traka

Jezici

Pisaci

Sustav i performanse
Vradanje izvornih postavki
Telefon i drugi uredaji
Pristupaénost

O pregledniku Microsoft Edge

Sigurnost

Kliknite: Upravljanje certifikatima
(Manage certificates)

Upravljanje sigurnosnim postavkarga za Microsoft Edge

Upravljanje certifikatima

Upravljanje HTTPS/SSL certifikatima i postavkama

Microsoft Defender SmartScreen

Zs#iti me od zlonamjernih web-mijests i preuzimanja putem znatajke Microsoft Defender SmartScreen

Blokiranje potencijalno neZeljenih aplikacija

Blokira preuzimanja aplikacija niske reputacije koja bi mogla uzrokovati neoéekivana ponasanja

Typosquatting Checker (7)

Upozori me ako sam pogreéno upisac/la adresu web-mjesta i ako bih mogao biti usmjeren na potencijalne zlonamjerno

Ukljuéite servise za sigurnost web-mjesta kako biste dobili dodatne informacije o web-mjestima koja posjecujete

Dohvatite dodatne informacije o web-mjestu kada na adresnoj traci odaberete ikonu lokota dopustajudi pregledniku Microsoft Edge da

pokrece upite za Microsoft Bing

S pomocu sigurnog DNS-a navedite kako se traZi mrezna adresa za web-mjesta

Prema zadanoj postavci u pregledniku Microsoft Edge upotrebljava se vas trenutacni davatel) usluge. Zbog zamjenskog davatelja usluga
DMS-a neke stranice mo#da nee biti dostupne.

0 Upotrijebi trenutacnog davatelja usluga

Vai trenutacni davatelja usluge moZda ne omogucava sigumi DNS

: | Odaberite davatelja usluge

Odaberite davatelja usluge s popisa ili unesite prilagodenog davatelja
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Otvara se prozor sa popisom osobnih digitalnih certifikata. Oznacite svoj osobni digitalni certifikat i kliknite na

Ukloni (Remove).

Certifikati

Predvidena namjena: | <Svex=

*

£

Osobno  Druge osobe  Meduustanove za izdavanje certifikata  Pouzdane korijenske usta 4 | *

551 PETI POTPISNIK

Dobio Izdao
KaBaCA2017

Datum ist...
4.5,2024,

Mesluzbeni naziv

<Nijedno =

Uvezi... Izvedi... Ukdoni Dodatno
Predvidene namjene certifikata
Provijera autenticnosti klijenta
Prikaz

Oznacite svoj digitalni certifikat i kliknite:
Ukloni (Remove)

Pojavit ¢e se upozorenije, kliknite Da (Yes) da bi potvrdili brisanje certifikata.

Napomena:

Ne brisite digitalni certifikat iz ako nemate sigurnosnu kopiju (Poglavlie 5. = Sigurnosna kopija digitalnog

certifikata).
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Poglavlje 8. - Udaljeni pristup (e-Kaba udaljena pomo¢)

U sklopu usluge servisa e-Kaba omogucena je i pomo¢ Korisniku putem udaljenog pristupa racunalu upotrebom
jednokratnog identifikacijskog broja.

Da biste mogli koristiti ovu uslugu potrebno je sljedece:
1. Nazovite Odjel podrske korisnicima na broj telefona 0800 417 336
2. Otvorite Internet preglednik te u adresno polje upiSete: www.kaba.hr

3. Na otvorenoj web stranici kliknite na E-KABA Udaljena pomo¢

INTERNET BANKARSTVO

ULAZ U INTERNET BANKARSTVO

4. Po pokretanju ovog programa pojavit ¢e se slijedeéi ekran:

Kliknite Pokreni.
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Otvori datoteku - sigurnosno upozorenje

Zelite li pokrenuti ovu datoteku?

Maziv: Ch\Users\user\Downloads\ekaba pomoc.exe

lzdavad: TeamViewer Germany GmbH

Vrsta:  Aplikacija

Od: ChlUsershuser\Downloads\ekaba_pomoc.exe

X

Pokreni Odustani
Uvijek pitaj prije otvaranja ove datoteke
T lako datoteke s interneta mogu biti korisne, ova bi vrsta datoteke
I\. mogla natkeoditi vatern raunalu. Pokredite samo softver pouzdanih

F

- izdavaca. 5to riskiram?

5. Prihvatite uvjete koristenja, odaberite | have read and accept the terms and conditions i kliknite na |

Agree

E TeamViewer —

License Agreement

Flease review the license terms before using TeamViewer,

s

=

Team\Viewer
End-User License Agreement

[EULA — Preamble
|Terms of Use
!F‘LEASE READ THIS TEAMWIEWER END USER LICENSE AGREEMENT ([ EULA™)

ICAF‘.E FULLY.
IGEFITIEI ny (“TeamViewer™} and its customers (“CustomerT).

[ 11 hawve read and accept the terms and conditions of the EULA and DPA.
Privacy Policy

TeamViewer

|The EULA iz a medular contract that governs and defines the terms of the contractual
|r&|ati|:|n5hi|:|- between TeamViewer Germany GmbH, Bahnhofsplatz 2, 73033 Goppingen,

I Agree

Cancel
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6. Kliknite Da.

E TeamViewer

Potvrdeni izdavac: TeamViewer Germany GmbH
Porijeklo datoteke: Tvrdi disk na ovom racunalu

PrikaZi vise pojedinosti

7. Pojavljuje se TeamViewer ekran s identifikatorom (Vas ID) i jednokratnim lozinkom.

Molimo da djelatniku Odjela podrske korisnicima procitate ID i lozinku kako bi Vam mogao pomodéi oko
Internet bankarstva i pritom vidjeti zaslon Vaseg ekrana.

Za odustajanje kliknite Cancel (Ponisti).
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=] e-Kaba Support = >

= karlovacka
W9 banka

Dopusti daljinsko upravljanje %%

Molimo da ovlastenoj osobi iz Odjela podrike
korisnicima procitate [D i Password kako bi Yam
mogla pomedi oko Internet bankarstva i pritom
vidjeti Vag ekran.

Vasg ID

217 117 905

Lezinka

cdSpwj

@ Spreman za povezivanje [sigurno povezivanje)

VAZNO!

Banka ne snosi nikakvu odgovornost za eventualnu Stetu koja bi nastala uslijed promjene podataka na Vasem
racunalu, a do koje je doslo koriStenjem udaljene administratorske konfiguracije.
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