2D v Tehnicke upute korisnicima e-Kaba servisa — poslovni za platne
9 karlovacka banka instrumente izdane do 31.12.2016.

1. UvOD
Tehni¢ke upute korisnicima e-Kaba servisa pruzaju slijedece informacije:

Privitak 1. - Upute za instalaciju e-Kaba servisa

Privitak 2. — Upute za postavljanje certifikata e-Kaba servisa
Privitak 3. — Upute za promjenu PIN-a

Privitak 4. — Upute za deblokiranje PIN-a

Privitak 5. — Upute za obnovu certifikata e-Kaba servisa
Privitak 6. — Upute za brisanje certifikata e-Kaba servisa
Privitak 7. — Udaljeni pristup (e-Kaba udaljena pomoc¢)

Pregled svake od ovih uputa moguc je koriStenjem veze koja se nalazi na nazivu pojedinog privitka.

POJMOVI

Objasnjenje pojmova koji se koriste u Tehni¢koj uputi korisnicima e-Kaba servisa dano je u nastavku teksta:

PIN
Tajni broj (zaporka) kojim je zaklju¢an Vas certifikat na PKI mediju. PIN Vas $titi u sluaju gubitka kartice.

Smart kartica

Podatkovna kartica koja se ponasa kao minijaturno raCunalo. Na ¢&ipu kartice pohranjeni su osobni podaci
Korisnika kao $to su digitalni certifikat, privatni i javni klju¢ te zaporka (PIN). MoZe se koristiti na svakom racunalu
opremljenom cCitaCem.

USB Key
Prijenosni uredaj koji objedinjuje u sebi &ita€ kartice s USB priklju€kom i Smart karticu. S raunalom se povezuje
putem USB utora. Ima istu funkcionalnost kao i Smart kartica.

PKI medij
U uputi se pod PKI medijem podrazumijeva Smart kartica i/ili USB Key.
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S v Tehnicke upute korisnicima e-Kaba servisa — poslovni za platne
N\ karlovacka banka instrumente izdane do 31.12.2016.

Cita¢ kartice

Uredaj pomocu kojeg racunalo komunicira sa Smart karticom, a prikljuuje se na USB utor na ra¢unalu. Prigodom
prijave za rad potrebno je umetnuti karticu u ¢ita¢ i utipkati ispravan PIN, kojim je zasti¢en pristup PKI digitalnom
potpisu.

PREDUVJETI ZA KORISTENJE | POSTUPAK UKLJUCENJA SERVISA

Preduvjet koristenja e-Kaba servisa:

Racunalo spojeno na Internet

Operativni sustav: Windows 7 SP1, Windows 8, Windows 8.1 ili Windows 10, Windows 11

- Internet preglednik, minimalne podrzane verzije za pristup servisu e-Kaba: Microsoft Edge 25, Google
Chrome 51. Preuzimanije digitalnog certifikata moguce je koristenjem preglednika Microsoft Edge verzija 92
ili novija.

- Preglednik PDF dokumenata

- Microsoft .NET Framework verzija 4.6 ili novija

Min. 100 MB slobodnog prostora na disku
- Jedan USB prikljuéak
Da bi mogli obaviti pripremu za koritenje servisa, nakon predaje Pristupnice, od Banke ¢ete primiti:

- dopis o registraciji, koji sadrzi kratak naputak i Vasu inicijalnu zaporku te Sifru za identifikaciju Korisnika;
- elektronickom poStom na VaSu e-mail adresu referencu certifikata;

Referenca certifikata i inicijalna zaporka sluze Vam za pokretanje procesa za generiranje i preuzimanje digitalnog
certifikata pa molimo da ih obavezno sacuvate.

Priprema za instalaciju e-Kaba servisa se izvodi u sljedeéim koracima:

- Instalacija programske podrdke za koriStenje e-Kaba servisa (Privitak 1.);

- Umetanje PKI medija u USB utor i poCetak postavljanja certifikata (Privitak 2.);

- Odjel podrske korisnicima zavrsit ¢e registraciju i obavijestiti Vas e-mail porukom;

- Provjera preuzetog certifikata pokretanjem ikone na donjem desnom kutu ekrana (Podrucje obavijesti)
(Privitak 2.);
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Privitak 1. — Upute za instalaciju e-Kaba servisa

Privitak 1. — Upute za instalaciju e-Kaba servisa

1. PREUZIMANJE INSTALACIJSKIH DATOTEKA

Instalacijske datoteke preuzmite sa web stranice Karlovacke banke www.kaba.hr.

U izborniku Poslovni subjekti odaberite Elektroniéko bankarstvo i kliknite na e-Kaba.

Preuzmite odgovarajuce instalacijske pakete na racunalo:

- ekaba32.exe za 32-bitne sustave ili ekaba64.exe za 64-bitne sustave
- KabaSigninstaller.msi

2. INSTALACIJA DATOTEKE ekaba32.exe ili ekaba64.exe

Dvostrukim klikom miSa pokrenite instalaciju. Moguce je pojavljivanje slijedeéeg ekrana:

Kliknite Da.

Kontrola korisnickog racuna =

Zelite li aplikaciji nepoznatog izdavaca
dopustiti izvrsavanje promjena na vasem
uredaju?

Kliknite: Da

ekabab4.exe

lzdavac: Nepoznato
Porijeklo datoteke: Preuzeto s interneta

PrikaZi vise pojedinosti

Da MNe
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ITD
..\? e- Ka ba internet bankarstvo

Molimo Vas pricekajte trenutak...

Intemet bankarstvo Karlovagke banke Setup is preparing the
InstallShield® Wizard, which will guide you through the rest of the
setup process. Please wait.

Cancel I

Nakon kra¢eg vremena pojavljuje se ekran:

Kliknite Next.

Internet bankarstvo Karlovatke banke Setup x|

Instalacija Internet bankarstva Karlovacke
banke

(va) setup program ce ingtalirat Internet bankarstvo
K.arovacke banke na vage ratunalo. Kliknite cancel ako
ne zelite instalirati ovu aplikaciu. Kliknite nest za nastavak,
ifztalacie.

> Kliknite: Next

¢ Back

Cancel |

Prihvatite uvjete instalacije Internet bankarstva Karlovacke banke d.d. klikom na Yes.
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Internet bankarstyo Karlovacke banke Setup

Instalacija Internet bankarstva Karlovacke banke

waj zetup program ce instalirati |nternet bankarstvo Earlovagke banke na vage racunalo.

Uvieti kaorigtenja ;I

Upozorenje: Owaj program je 2a#ticen kao autorzko diglo. Meautarizirana reprodukcia il
diztribucija ovog programa, i bilo kojeg njegovog dijela, tretirati ée se kaao kiminalha
radmja i biti ¢e makzimalno zankcionirana u gkladu za zakonom.

[~
_Klilinlite TES ukalika prikvacate uviste korstenja, kliknite Mo ukalilko Zelite odustati od | Kliknite: Yes
inztalacije.

| mztallShield

¢ Back Tes Mo

Odaberite instalaciju Internet bankarstva klikom na Next.

Internet bankarstyo Karlovaike banke Setup x|

Instalacija Internet bankarstva Karlovacke banke, odabir

Kliknite Mext za inztalaciu [ntermet bankarztva za poglovne konznike il Cancel z2a oduztanal.

— Description

Kliknite:
Next

Space Reqguired on C: 18288 K,
Space Available on C: 4B005632 k.,
| rztallS hield

V¢

< Back | Hewt > I Cancel
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Prigodom kopiranja podataka je moguce da Vam se pojave slijedeéi ekrani:
Kliknite Yes.

Root Certificate Store |

/ Kliknite: Yes
'T Do ol wank to DELETE the Following cerkificate from the Rook Skore?
L

Subject : KaBaRookCh, KaBa, KaBa, HR
Issuer : Self Issued
Timne Walidity ; 12, listopad 2004 through 12, liskopa

Kliknite Yes.

Security Warning =
'E ‘ou are about bo install & certificate From a certification authority (Ca) claiming to represent:
=3 aBaRontCA

Windows cannot validate that the certificate is actually from "KaBaRootCA", You should confirm ks origin by contacting “"KaBaRootCA", The Following
nurmber will assist vou in this process:

Thumbprint {shal): 3B6BE044 AB1CEBBET 23083832 SO94EAE2 99356884
\Warning:
If wou install this root certificate, Windows will automatically brust any certificate issued by this CA. Instaling a certificate with an unconfirmed

thurnbprint is & security risk. IF vou click "Yes" wou acknowledge this risk.

Do you want o install this certificate?

Kliknite: Yes

6/33
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3. ZAVRSETAK INSTALACIJE

Da biste uspjesno zavrSili instalaciju, potrebno je resetirati racunalo, Sto ¢ete uciniti odabirom naredbe:
Yes, | want to restart my computer now.

Potvrdite zavrSetak instalacije naredbom Finish.

Internet bankarstvo Karlovacke banke Setup Odaberite:

Yes, | want to restart
my computer now.

Instalacija Internet bankarstva Karlovacke banke

Instalacia Internet bankarstva uspjedno zavriena. Prje
koniFtenja kartice morate resetirati radunalo, oznacite
wwant ko restart my computer now kako biste to ucipdl odmah.
Fliknite finish.

& Nes, | want to restart my computer now,

£ Mo, | will restart my computer later.
Kliknite: Finish

Remove any dizks from their drives, and then click Finizh to
complete setup.

I'4
< Back | Finizh I [Cancel |

Ako je instalacija uspjeSno obavljena, po resetiranju raCunala u donjem desnom kutu ekrana (Podrucje obavijesti)
o
pojavljuje se ikona; "« .
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4. INSTALACIJA DATOTEKE KabaSigninstaller.msi

Datoteku KabaSigninstaller.msi pokrenite dvostrukim klikom misa.

# KabaSign — ot

Welcome to the KabaSign Setup Wizard

The ingtaller will quide vou through the steps required ta install K.abaSign on your compter.

Kliknite: Next

WARMIMG: This computer program iz protected by copenght law and international treaties.
IInauthaorized duplication or distribution of this program, or any portion of it, may result in zesere civil
aor criminal penalties, and will be prozecuted to the masimum estent pozsible under the law.

Cancel ¢ Back

Kliknite Next.
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#7 KabaSign = *

Confirm Installation i

The ingtaller iz ready to inztall K.abaSign on your compliker.

Click, "MNext" to start the installation.

Kliknite: Next

Cancel < Back

Kliknite Next.
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Moguce je pojavljivanje slijedeéeg ekrana:

14d695de.msi

/

Kliknite: Da

Potvrdeni izdavad: KaBaCodeSign
Forijeklo datoteke: Preuzeto s interneta

Prikazi vige pojedinosti

Kliknite Da.
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PriCekajte zavrSetak instalacijske procedure.

1 KabaSign - ¥

Installation Complete i

k.abaSign haz been successfully installed.

Click "Cloze' to exit.

Kliknite: Close

Pleaze use \Windows Update to check far any critical updates to the MET Frameworl.

Cancel < Back

Kliknite Close.

Nakon instalacije e-Kaba servisa na Va$e racunalo trebate preuzeti certifikat, $to je opisano u Uputi za postavljanje
certifikata e-Kaba servisa (Privitak 2.).
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Privitak 2. — Upute za postavljanje certifikata e-Kaba servisa

1. POCETAK POSTAVLJANJA CERTIFIKATA

Nakon uspjesne instalacije e-Kaba servisa (Privitak 1.) i ponovnog pokretanja racunala, umetnite u USB utor Vas
cita€ kartice ili USB Key.

Moguce je da ¢e ova akcija pokrenuti slijedece ekrane koji Vas samo obavjestavaju da je &itac¢ kartice ili USB
Key prepoznat te da se njime mozete poceti koristiti:

i) Found New Hardware IE
IJSE Smart Card Reader

- a

L ™
i) Found New Hardware IE

Your new hardware is installed and ready to use.
. —d

2. PROMJENA INICIJALIZACIISKOG PIN-a

Prije koriStenja PKI medija obavezna je promjena inicijalizacijskog PIN-a.

Inicijalizacijski PIN je: 123456

Umetanjem PKI medija, automatski se pokreée program za mijenjanje inicijalizacijskog PIN-a te se pojavljuje
ekran:

Uvijeti PIN-a: Kada nema x uvjeti PIN-a su zadovoljeni i PIN ¢e biti prihvacen

Change PIN - GemP15-1 x|

UpiSite: 123456

—FIN

Upisite: NOVI PIN ~a Current PIN: I Must be at least & characters long
I— Must be less than or equal to & characters lang
SAMO BROJEVI > MewFI: Must contain only numetic characters
TOCNO 6 ZNAMENAKA
v Confirm Mew PIN: I Must not contain repeated pattern

Ponovite upis: NOVI PIN / Chare il |

—Classic Client - Message

X X (X

Yaur PIM is not initialized. You must change the User PIM to use the card.

Pod Current PIN upisujete 123456.

U polja New PIN i Confirm New PIN upisujete PIN po Vadem izboru, a kojeg Cete Koristiti za pristup PKI mediju.
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lUvjeti novog PIN-a jesu da se koriste samo brojevi i da ima to¢no 6 znamenaka,|

Sada je PKI medij spreman za preuzimanije certifikata.

3. PREUZIMANJE CERTIFIKATA

Za preuzimanije digitalnog certifikata koristite preglednik Microsoft Edge, verzija 92 ili novija. Potrebno je prema
uputama u nastavku promijeniti postavke tako da se stranica servisa CA (https://ca.kaba.hr) otvara u nacinu
rada preglednika Internet Explorer.

Otvorite Microsoft Edge pa u izborniku preglednika odaberite Postavke (Settings).

[ | (5 Movakartica x | +
c Q

PretraZite ili unesite web-adresu

Za brzi pristup smijestite svoje favorite na traku favorita. Odmah upravijajte favoritima

Search the web

Microsoft

(=]

W O G

D o B & w

)

&

= O X
«— Kliknite na izbornik

5 o s -
Nova kartica Ctrl+T
Movi prozor Ctrl+N
Novi prozar InPrivate Ctrl+Shift+N
Zumiranje — 100% —+ e
Favorit Ctrl+Shift+Q
Zbirke Ctrl+Shift+Y
Povijest Ctrl+H
Preuzimanja Ctrl+)
Aplikacije >
Progirenja
Ispis Ctr+P
Web snimka Ctrl+Shift+S
Pronadi na stranici Ctrl+F

Kliknite: Postavke
(Settings)

Vige alata

4/

Pornod | povratne informacije >

Postavke

Zatvori Microsoft Edge
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U izborniku sa lijeve strane odaberite Zadani preglednik (Default browser). Nakon toga, pod stavkom Stranice
u nacinu rada preglednika Internet Explorer (Internet Explorer mode pages) kliknite na Dodaj (Add).

lijeplienje

B Kolacici i dozvole web-mjesta
| B Zadani preglednik
Preuzimanja
Obiteljska sigurnost
Jezici
Pisati
Sustav
Vracanje izvornih postavki

Telefon i drugi uredaji

$ o 0D 9 &% @«

Pristupacnost

]

O pregledniku Microsoft Edge

[ Zajednitko koritenje, kopiranje i

O 53 Postavke x |+ — (] X
< G [ Edge | edge://settings/defaultBrowser ) {g ;
Postavke Zadani preglednik

Q. Pretrazivanje postvki Microsoft Edge vas je zadani preglednik.

Profili

B Privatnost, pretrazivanje i usluge Kliknite: Zadani

&) Izgled Kompatibilnost preglednika Internet Explorer preglednik (Default

[5 Start pogetna stranica. i nove browser)

Kartice Neka Intemet Explorer otvori | Samo nekompatibilna web-mjes Teeno) v

web-mjesta u pregledniku
Microsoft Edge

kom

Zadani preglednik

Dopusti ponovo uéitavanje web-mjesta u nadinu rada za Internet = | Zadano
Explorer -

Stranice u naginu rada preglednika Internet Explorer Dodaj /

a In

Kliknite: Dodaj (Add)

Otvara se novi prozor u kojem upisSite adresu stranice: https://ca.kaba.hr. Nakon toga kliknite Dodaj (Add).

Dodavanje stranice

Unesite URL:

UpiSite: https://ca.kaba.hr

https://ca.ka ba.hd

«—

Kliknite: Dodaj (Add)

Odustani
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Nakon toga, pored stavke ,,Dopusti ponovo uéitavanje web-mjesta u nacinu rada za Internet Explorer
(Allow sites to be reloaded in Internet Explorer mode), otvorite izbornik i odaberite Dopusti (Allow).

M 5 Postavie x

<

®

@S o000 R @&

4

G @ Edge | edge//settings/defaultBrowser

Postavke

Q  Pretraivanje postavki

Profili

[3) Privatnost, pretrazivanje i usluge
@) Izgled

(3 start, pogetna stranica, i nove

kartice

Zajednitko koridtenje, kopiranje i
ljeplienje

Koladici i dozvole web-mjesta
Zadani preglednik
Preuzimanja

Obiteljska sigurnost

Jezici

Pisati

Sustav

Vracanje izvomin postavki
Telefon i drugi uredaji
Pristupaénost

0 pregledniku Microsoft Edge

Zadani preglednik

Microsoft Edge vas je zadani preglednik.

Kompatibilnost preglednika Internet Explorer

Neka Internet Explorer otvori
web-mjesta u pregledniku
Microsoft Edge

Samo nekompatibilna web-mijesta (preporuéena)

Dopusti ponovo utitavanje web-mjesta u nacinu rada za Intemet

Explorer

Tijekom pret

Stranice u nadinu rada preglednika Internet Explorer

Zadano vy

Zadano
Dopusti

Nemoj dopustiti

vous)

Stranica

[ httpsy//cakabahr/

Datum do

28.04.2022

da..  Istiete

28,05, 2022, 0]

U izborniku odaberite:

Dopusti (Allow)

Da bi se promjene postavki primjenile ponovno pokrenite preglednik. Odaberete Ponovno pokreni (Restart).

E:;Jl::;irponovo uditavanje web-mjesta u nacinu rada za Internet @ Kiiknite: Ponovno pokreni
P (Restart)
Da bi se ta promjena postavke mogla primijeniti, ponovo O Ponovno pokreni
pokrenite preglednik
Nakon ponovnog pokretanja preglednika, u adresno polje upiSete: https://ca.kaba.hr
(im} B Nova kartica x |+ - ]
&} @ nhttps://cakabahr = -
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Otvara se stranica https://ca.kaba.hr u ,nacinu rada preglednika Internet Explorer*.

O € KeBaCA x Pk 7 g %
<« G € O htpsy//cakabahr/certsrv/ 75 <= 3

Nalazite se u nadinu rada u ‘ Maéin rada u pregledniku Internet Explorer ta radi bolje u -
P 9 J Otvori u pregl. Microsoft Edge Prikai na alatnoj traci Saznaitevite X

pregledniku Microsoft Edge.

Karlovacka banka - izdavanije certifikata — KaBaCA

Referenca certifikata:| |
Inicjaina zaporka: [ |

UpiSete velikim slovima REFERENCU CERTIFIKATA (koju ste dobili putem e-mail-a) i INICIJALNU ZAPORKU
(koju ste dobili na dopisu) te kliknite Prijava.

UpiSite: REFERENCA CERTIFIKATA
- (iz e-maila), VELIKA SLOVA -

Eeferenca certifilata; |

Inicyalna zaporka; |"""" — Upisite: INICIJALNA ZAPORKA
- (iz dopisa), VELIKA SLOVA -

Kliknite: Prijava

A

Frijaesa
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Otvara se stranica za CA servisa gdje u polju CSP treba odabrati: Gemalto Classic Card CPS i potvrditi s Posalji.

U slucaju da podaci za registraciju nisu to¢ni, molimo da kontaktirate Odjel podrske korisnicima na telefon: 0800
417 336.

Web Browser Certificate - Zahtjev za certifikat

Fodaci za reqgistraciju. Ako smatrate da podaci nisu tocni obratite se

=
Maziv: |0 EKABAIC
E-Mail: |ekabag@kaba. hr Provjerite:
PODACI ZA REGISTRACIJU
Twrtka: |
Org.Jedinica: I Za izmjenu podataka nazovite:
Odjel podrske korisnicima
Grad: [KARLOWAC 0800 417 336
Zemlja; IHR
Broj certifikata: {1027
=
Odaberite C5P: P
CSP: BTGl Card C5P 4| Gemalto Classic Card CSP
~

< Kliknite: Posalji
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Otvaraju se poruke upozorenja i poruke informativnog sadrzaja:

Kliknite Yes.

Kliknite: Yes

Potential Scripting Yiolation

": This Web site is requesting a new certificate on your behalf, Yedshould allow only trusted Web sites to request a certificate For you,
.

Do you wank to request a certificabe now?

Yes

{enerating request...

Otvara se poruka za pristup PKI mediju putem PIN-a kojega ste promijenili u koraku PROMJENA

INICIJALIZACIISKOG PIN-A.

Upisite PIN i kliknite OK.

3

Fleasze Enter your FIN Code

Kliknite: OK > ok | Cancel |

A

Unosom i potvrdom PIN-a javlja se informativna poruka:

Waiting for server response...

Upisite: PIN
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Nakon informativne poruke o unosu PIN-a otvara se stranica koja Vas obavjeStava da je certifikat izdan od strane
Banke, Sto potvrdujete na INSTALIRAJ OVAJ CERTIFIKAT.

Certifikat izdan

Fahtjevani cedifilkat Vam je izdan

‘2’" Instalira] ovaj certifikal <

< Potvrdite: Instaliraj ovaj certifikat

Ponovno upozorenje:

Kliknite Yes

Kliknite: Yes

Potential Scripting Yiolation

Nakon toga slijedi poruka o uspjeSnom preuzimanju certifikata:

Karlowacka banka - izdavanje certifikata - KaBaCA

Certifikat instaliran

Zavrsili ste generiranje i preuzimanje certifikata.

Vag cerifikat uspjesno je instaliran.

Sluzba za korisnike zavrSit ¢e Vasu registraciju.

Po zavrSetku registracije Sluzba za korisnike
poslat ¢e Yam novu e-mail poruku.

Makon primitka te e-mail poruke moci ¢ete se
prvi puta prijaviti na servis eKaBa.

Molimo Yas da ne ponavljate generiranje i preuzimanje certifikatal
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4. PROVJERA PREUZETOG CERTIFIKATA

Pokretanjem ikone =y donjem desnom kutu ekrana (Podrucje obavijesti) pokrece se software za rad s PKI

medijem te ulazi u meni.

www.gemalto.com

\‘

A leader in digital security

™\

gemalto

M Show this window at startup:

Ukoliko Zelite pregledati sadrzaj PKI medija, odnosno provjeriti preuzeti (instaliran) certifikat, kliknite na Card
Contents pa potom na Certifikates.

Kliknite:
Card Contents

Kliknite:
Certificates

v | ABC Bm tE = " ] r 'I“js‘_v“:_lc'.B:Jv:»)B

! Classlg c’lent IHeIp License About !

e P s

Card Contents

R

Certificates

So

Card Properties

Card Administration

Diagnostic/Help

gemalto‘ oL
(7]
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Otvara se ekran na kojem mozete vidjeti sadrzaj, tj. certifikate na PKI mediju.

s Heln
1 Classic Client rsemm gemalto” ©
1 -
i Certificates A g "
{ Card Contents /’l
i S PIN Code: I Login |
o} Certifikati
_I Certificates
------ S R34 Public Key 1024 bits A/
Card Properties
Shiov details, .. | Erase | Set as default |
Card Administration Impart. .. | Erase 4l | Register &l |
Diagnostic/Help
Tt P
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Privitak 3. — Uputa za promjenu PIN-a

1. POKRETANJE PROMJENE PIN-a

Ukoliko Zelite promijeniti dosadasnji PIN u novi, pokretanjem ikone Y donjem desnom kutu ekrana (Podrudje
obavijesti) pokrecu se software za rad s PKI medijem te ulazi u meni.

7 ™

A leader in digital security

=

i gemalto

ww.gemalto.com ecurlty to be fret
N

M Show this window at startup

Kliknite na Card Administration pa potom na PIN Management.

Odaberite opciju: Change PIN pa potom kliknite na Next.

MEY | e B Ty M| N N L f/\cj:‘:é(:).’;‘,}ﬂ

Kliknite: | Classlc Cllent 1
o . Help License About
Card Administration I To - ! = mto 0
PIN Management oy
Card Contents
Kliknite: A Card Administration r~Select an installed smart card reader
PIN Management \ Qg Gemplus USB Key Smart Card Rea...
\APIN Management
[~ Select a task you want to perform on
9 GemPis-
& Change PIN
/v € Unblock PIN
Next ==
Diagnostic/Help /

Odaberite: Change PIN Kliknite: Next
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Privitak 3. — Upute za promjenu PIN-a

2. IZMJENA PIN-a

U narednom ekranu vrSi se izmjena postojeceg PIN-a u novi:

Upisite: STARI PIN

Upisite: NOVI PIN

SAMO BROJEVI

TOCNO 6 ZNAMENAKA

Ponovite upis: NOVI PIN

! Classic Client 3+

Uvijeti PIN-a: Kada nema x uvjeti PIN-a su zadovoljeni i PIN ¢e biti prihvacen

ooICas

ac mm tE B

elp License About !

¥ o e om o g

gemalto

- OL
=)

Card Contents

Card Administration

A2

FIM tanagement

Diagnostic/Help

FIN Management

Gemplus USB Key Smart Card Reader 0

4

rPIN

r~ PIM Palicy

IUser

Current PIN:

[T Force user to change PIN

Change PIN |

[

Must be at least & characters long

Must be lass than or equal ko & characters long R

Must contain only numetic characters

Must nat contain repeated pattern

S

'
v

=< Previous |

Kliknite: Change PIN

U polje Current PIN upiSite sadas$niji (stari) PIN.

U polje New PIN upiSite novi (Zeljeni) PIN.

lUvjeti novog PIN-a jesu da se koriste samo brojevi i da ima to¢no 6 znamenaka|

U polje Confirm New PIN upiSite joS jednom novi PIN koji ste izabrali.

Potom zavrSite izmjenu PIN-a klikom na Change PIN (promijeni PIN).

|
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Privitak 4. — Upute za deblokiranje PIN-A

DEBLOKIRANJE (OTKLJUCAVANJE) PIN-a

Nakon tri uzastopno pogresno unesena PIN-a, Vas PKI medij ¢e biti blokiran i necete biti u mogucnosti bez pomodi
ovlastenog djelatnika Banke koristiti e-Kaba servis.

U slu€aju blokiranja PKI medija trebate nazvati Odjel podrske korisnicima na broj telefona 0800 417 336.
U svrhu Vase identifikacije kao Korisnika e-Kaba servisa, molimo da prethodno pripremite referencu certifikata
(iz e-mail poruke pri prvoj registraciji na servis) i Sifru za identifikaciju (koju ste dobili na dopisu).
POSTUPAK DEBLOKIRANJA PIN-a:
1. Nazovite Odjel podrske korisnicima na broj telefona 0800 417 336
2. lzvrsite identifikaciju na nacin da djelatniku Odjela podrske korisnicima kazete VasSu:
- Referencu certifikata
- Sifru identifikacije

3. Pokrenite aplikaciju za otklju€avanje kartice tako da otvorite My Computer ikonu na radnoj povrsini pa
odaberite:

C: > Program Files (x86) > Karlovacka banka d.d. > Internet bankarstvo Karlovacke banke

U mapi Internet bankarstvo Karlovacke banke pokrenite aplikaciju kaba_otkljucaj:

it kaba_otkljucaj.exe
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4. Pojavljuje se slijedeéi ekran:

Kaba Remote Unlock

5. Procitajte

8. Potvrdite novi PIN
ponovnim upisom

Mas serijski broj kartice je:

0100000074531560

Dra bi uspjesno otkljucali Wasu karticu nazovite Odjel podrike korisnicima Karlovacke banke.

IIfikaj braoj kartice |

»

9. Kliknite: Otkljucaj

Panoyi mosi PIM |

v

5. Dijelatniku Odjela podrske korisnicima progéitajte Sluéajne brojeve iz ekrana.

dielatniku Odjela \ Slucaijni brojeyi Kontrolni
odr§ke korisnicima
ﬁiz Slucajnih brojeva A | 51 52 53 54 55 56 57 58 Sk
4 166 115 24 125 154 8o 45 3
6. UpisSite niz brojeva
koje Vam je procitao )
djelatnik Odjela Odgovor iz banke
podrske korisnicima o1 0z 03 04 05 06 07 08 oK
T el |
7. UpiSite novi PIN ~—
> howi PIN |

Mowi shacajni brw! Izlaz

11. Kliknite: 1zlaz

6. Djelatnik Odjela podr8ke korisnicima ¢e Vam procitati novi niz brojeva koje trebate upisati u polje Odgovor

iz banke

7. U polje Novi PIN upiSite novi PIN

lUvjeti novog PIN-a jesu da se koriste samo brojevi i da ima to¢no 6 znamenaka|

8. U polje Ponovi novi PIN ponovite unos novog PIN-a

9. Potvrdite deblokadu PIN-a klikom na naredbu: Otkljucaj
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10. Poruku o uspjeSnom deblokiranju kartice potvrdite klikom na naredbu: OK

Poruka x|

Wata kartica je uspjesno odblokirana

/

/

10. Kliknite: OK

Ukoliko dobijete drugaciju poruku od ove, uz pomo¢ djelatnika Odjela podrske korisnicima ponovite potrebne

korake kako bi uspjesno dovrsili postupak deblokiranja kartice.

11. Napustite aplikaciju klikom na naredbu: Izlaz
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Privitak 5. — Upute za obnovu certifikata e-Kaba servisa

PONOVNO GENERIRANJE (OBNOVA) CERTIFIKATA

Po isteku valjanosti izdanog certifikata (rok 2 godine od nadnevka izdavanja certifikata) potrebno je ponoviti
postupak za izdavanje i instaliranje certifikata, kao i u slu¢ajevima gubitka, krade ili oste¢enja PKI medija.
Prigodom nastanka bilo kojeg od naprijed navedenih slu€ajeva, molimo da se javite:

Karlovacka banka d.d., Odjel podrske korisnicima, V. Maceka 8, 47000 Karlovac
Telefon 0800 417 336, mail e-kaba@kaba.hr

O isteku valjanosti certifikata bit cete pravodobno obavijeSteni putem e-mail obavijesti te je stoga nuzno da u
slu¢aju mijenjanja e-mail adrese novu dostavite u Odjel podrske korisnicima.
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Privitak 6. — Upute za brisanje certifikata e-Kaba servisa

POKRETANJE BRISANJA CERTIFIKATA

Ukoliko viSe ne Zelite koristiti servis e-Kaba, preporucuje se obrisati certifikat s PKI medija.
Za brisanje certifikata potrebno je uciniti slijedece:

Kliknite na ikonu & na donjem desnom kutu ekrana (Podrucje obavijesti). Pokrenut ce se software za rad s PKI
medijem.

Pojavljuju se slijedeéi ekrani:

& )

A leader in digital security

gemalto
www.gemalto.com ecurity to be fres
/J
.

M Show this window at startup

&

Kliknite na Card Contents pa na Certifikates.

- e T | e B = I R R | F onmSRY s TS v i:.i'B

Kliknite: | Classic Client Jrep tcerse o | N gemalto’ ©
Card Contents I oolbox o
A Cad Contents °/
Kliknite: > &
Certificates Certificates
Card Properties

Card Administration

Diagnostic/Help

-
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Otvorit ¢e se ekran na kojem mozete vidjeti sadrzaj Vaseg PKI medija, odnosno certifikate spremljene na njemu:

U polje PIN Code upisite PIN i kliknite na Login.

Oznacdite certifikat koji Zelite obrisati pa potom kliknite na Erase (izbrisi)

Classic Client s -
| Toolbox o wnalto o Upisite: PIN
I Certificates 4 "
Card Contents 3 ./,-'
PIN Code: | Logi |
& - - — Kliknite: Login
_I Certificates . |
ﬁa . S R34 Public Key 1024 hits \
Card Properties

Oznacite certifikat
koji brisete

Kliknite na: Erase

-

Show details, . | Erase | Set as default |

Card Administration

Irpart... | Erase &l | Register &l |

Diagnostic/Help

Ovim postupkom je nepovratno obrisan certifikat s VaSeg PKI medija.
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Privitak 7. — Udaljeni pristup (e-Kaba udaljena pomo¢)

U sklopu usluge servisa e-Kaba omogucena je i pomo¢ Korisniku putem udaljenog pristupa racunalu upotrebom
jednokratnog identifikacijskog broja.

Da biste mogli koristiti ovu uslugu potrebno je sljedece:
1. Nazovite Odjel podrdke korisnicima na broj telefona 0800 417 336
2. Otvorite Internet preglednik te u adresno polje upiSete: www.kaba.hr

3. Na otvorenoj web stranici kliknite na E-KABA Udaljena pomo¢

INTERNET BANKARSTVO

ULAZ U INTERNET BANKARSTVO

4. Po pokretanju ovog programa pojavit ¢e se slijedeéi ekran:

Kliknite Pokreni.
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Otvori datoteku - sigurnosno upozorenje >

Zelite li pokrenuti ovu datoteku?

Maziv: ChlUsershuser\Downloadshekaba pomoc.exe

lzdavad: TeamViewer Germany GmbH

Vrsta:  Aplikacija

Od:  ChUsershuser\Downloadshekaba_pomoc.exe

Pokreni Cdustani

Uvijek pitaj prije otvaranja ove datoteke

| --'xl lako datoteke s interneta mogu biti korisne, ova bi vrsta datoteke
.‘a mogla natkoditi vaiem racunalu. Pokrecite samo softver pouzdanih
= izdavaca. Sto riskiram?

Prihvatite uvjete koriStenja, odaberite | have read and accept the terms and conditions i kliknite na |

Agree

E TeamViewer —

TeamViewer
End-User License Agreement

|EULA - Preamble

:Terms of Use
|PLEASE READ THIS TEAMWVIEWER END USER LICENSE AGREEMENT (_EUILA™)

|CAREFULLY.
The EULA i= a modular contract that governs and defines the terms of the contractual

|relationzhip between TeamViewer Germany GmbH, Bahnhofzplatz 2, 73033 Goppingen,

[ 11 have read and accept the terms and conditions of the EULA and DPA,

Privacy Policy

I Agree Cancel

X

License Agreement
Please review the license terms before using TeamViewer.

Germany (“TeamVfiewer ) and its customers (“Customer™). W
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6. Kliknite Da.

E TeamViewer

Potvrdeni izdavac: Team\Viewer Germany GmbH
Forijeklo datoteke: Tvrdi disk na ovom racunalu

PrikaZi vise pojedinosti

7. Pojavljuje se TeamViewer ekran s identifikatorom (Vas ID) i jednokratnim lozinkom.

Molimo da djelatniku Odjela podrske korisnicima procitate ID i lozinku kako bi Vam mogao pomoci oko
Internet bankarstva i pritom vidjeti zaslon Vaseg ekrana.

Za odustajanje kliknite Cancel (Ponisti).
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=] e-Kaba Support = X

J= karlovacka
W9 banka

Dopusti daljinsko upravljanje %

Malimeo da ovlattenoj csobi iz Odjela podrike
kerisnicima procitate [D i Password kako bi Yam
mogla pomedi oko Internet bankarstva i pritom
widjeti Vag ekran.

Vas ID

217 117 905

Lozinka

cd5pw;
www teamviewer.com

@ sSpreman za povezivanje [sigurno povezivanje)

VAZNO!

Banka ne snosi nikakvu odgovornost za eventualnu Stetu koja bi nastala uslijed promjene podataka na Vasem
raCunalu, a do koje je doslo koriStenjem udaljene administratorske konfiguracije.
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