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W9 karlovacka banka Tehnicke upute korisnicima e-Kaba servisa - gradani

Uvod

Ovaj dokument opisuje pripremu za koristenje e-Kaba servisa za gradane, kao i postupke izrade sigurnosne
kopije digitalnog certifikata, instaliranja sigurnosne kopije certifikata te brisanja certifikata iz raCunala.

Tehni¢ke upute korisnicima e-Kaba servisa - gradani pruzaju slijedece informacije:

Uvod

Poglavlje 1. - Upute za instalaciju e-Kaba servisa

Poglavlje 2. - Generiranje i preuzimanje certifikata

Poglavlje 3. - Prva prijava na servis e-Kaba

Poglavlje 4. - Promjena inicijalne zaporke

Poglavlje 5. - Sigurnosna kopija digitalnog certifikata

Poglavlje 6. - Instaliranje sigurnosne kopije digitalnog certifikata
Poglavlje 7. - Brisanje digitalnog certifikata

Poglavlje 8. - Udaljeni pristup (e-Kaba udaljena pomo¢)

Pregled svake od ovih uputa moguc je koriStenjem veze koja se nalazi na nazivu pojedinog poglavlja.

Ovisno o verzijama software-a i postavkama na VaSem raCunalu, moguéa su manja odstupanja od opisanih
postupaka.

PREDUVJETI ZA KORISTENJE | POSTUPAK UKLJUCENJA e-Kaba SERVISA
Preduvjet koriStenja e-Kaba servisa je da racunalo bude spojeno na Internet.

Na racunalu treba biti instalirano:

- Internet preglednik, minimalne podrzane verzije: Microsoft Internet Explorer 11, Microsoft Edge 25, Google
Chrome 51

- Preglednik PDF dokumenata

- Microsoft .NET Framework verzija 4.6 ili novija

Podrzani operativni sustavi su:
- Windows 7 SP1

- Windows 8

- Windows 8.1

- Windows 10

Preporucuje se postavljanje zadnje verzije operativhog sustava Microsoft Windowsa pomoéu Microsoft Windows
Update servisa.

Preporu€ena rezolucija grafike je 1280 x 1024.
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Da bi mogli izvrSiti pripremu za koriStenje servisa, prilikom ugovaranja digitalnog e-Kaba servisa, na Salteru
Banke Cete primiti :

- dopis o registraciji koji sadrzi kratki naputak i Vasu inicijalnu zaporku i Sifru identifikacije Korisnika;
- elektronickom postom na Vasu e-mail adresu referencu certifikata.

Referenca certifikata i inicijalna zaporka sluze za pokretanje procesa generiranja i prijenos digitalnog certifikata
na Vase racunalo.

Referenca certifikata i Sifra za identifikaciju sluze za Vasu identifikaciju kao Korisnika od strane Odjela podrske
korisnicima.

VAZNO!
Dopis o registraciji obavezno sacuvajte jer se na njemu nalazi Vasa inicijalna zaporka koja se koristi u
sluéaju gubitka radne zaporke.

Treba saduvati i referencu certifikata koju ste dobili elektronic(kom postom na Vasu e-mail adresu.

Referencu certifikata trazit ¢e Vas Odjel podrske korisnicima kada je potrebna dodatna provjera identiteta
korisnika ukoliko trazite podrsku za povjerljive podatke (zaporku, raCune, naloge).
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Poglavlje 1. — Upute za instalaciju e-Kaba servisa

1. PREUZIMANJE INSTALACIJSKIH DATOTEKA

Datoteke za instalaciju programske podrSke preuzmite sa web stranice Karlovacke banke:

https://www.kaba.hr/

U izborniku Gradanstvo odaberite On-line bankarstvo i kliknite na Internetsko bankarstvo [e-kaba servis].

Preuzmite sljedece instalacijske datoteke na racunalo:
- setupCA.exe
- KabaSignlinstaller.msi

2. INSTALACIJA DATOTEKE setupCA.exe

Datoteku setupCA.exe pokrenite dvostrukim klikom misa.

Moguce je pojavljivanje slijede¢eg ekrana:

Kontrola korisnickog rauna

uredaju?

setupCA.exe

lzdavac: Nepoznato
Porijeklo datoteke: Tvrdi disk na ovom rag

PrikaZi vise pojedinosti

Zelite li aplikaciji nepoznatog izdavaca
dopustiti izvrSavanje promjena na vasem

Kliknite: Da

Da

Ne

Kliknite Da.
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{8 Setup - Internet bankarstvo Karlovacke banke version 2019 —

Ready to Install

Setup is now ready to begin installing Internet bankarstvo Karlovadke banke on

your computer.

Click Install to continue with the installation.

Install

Cancel

Kliknite: Install

Kliknite Install.
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Sigurnosno

Al

upozorenje

Instalirat cete certifikat od ustanove za izdavanje certifikata
(CA) koja tvrdi da predstavlja:

KaBaCARoot

Windows ne mozZe provjeriti je li certifikat uistinu izdao
"KaBaCARoot™. Potvrdu porijekla zatraZite od "KaBaCARoot™, U
tom ¢e vam procesu pomodi sljededi broj:

Otisak prsta (shal): F2080450 87547095 TeEA24C1 BED5CO0ES
D4AF110B

Upozorenje:

Ako instalirate ovaj korijenski certifikat, Windows e
automatski smatrati pouzdanima sve certifikate koje izdaje ova
ustanova za izdavanje certifikata. Instalacija certifikata s
nepotvrdenim otiskom prsta predstavlja sigurnosni rizik, Ako
kliknete "Da”, pristajete na taj rizik.

Zelite I instalirati ovaj certifikat?

Da | | Me |

Kliknite: Da

Kliknite Da.
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{2 Setup - Internet bankarstvo Karlovacke banke version 2019 —

Completing the Internet
bankarstvo Karlovacke banke
Setup Wizard

Setup has finished installing Internet bankarstvo Karlovadke
banke on your computer.

Click Finish to exit Setup.

Kliknite: Finish

Kliknite Finish.
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3. INSTALACIJA DATOTEKE KabaSignInstaller.msi

Datoteku KabaSigninstaller.msi pokrenite dvostrukim klikom misa.

#7 KabaSign - X

Welcome to the KabaSign Setup Wizard i

The ingtaller will quide vau thraugh the steps required ta ingtall K.abaSian on pour computer.

Kliknite: Next

WARMIMG: This computer program iz protected by copyright law and international treaties.
Idnauthonzed duplication or distribution of thiz program, or any portion of it, may rezult in zevere civil
ar criminal penalties, and will be prozecuted to the maximum extent pozzible under the law.

Cancel ¢ Back

Kliknite Next.
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#7 KabaSign - it

Confirm Installation [

The installer iz ready to install K.abaSign on your computer,

Click "Mext" to ztart the ingtallation.

Kliknite: Next

Cancel < Back

Kliknite Next.
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Moguce je pojavljivanje slijedeceg ekrana:

14d695de.msi

Potvrdeni izdavac: KaBaCodeSign
Porijeklo datoteke: Preuzeto s interneta

Prikazi vise pojedinosti

Kliknite Da.

Kliknite: Da
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PriCekajte zavrdetak instalacijske procedure.

#7 KabaSign — X

Installation Complete

K.abaSign haz been succeszfully installed.

Click "Cloze" to exit,

Kliknite: Close

Pleasze uze Windows Update to check for any critical updates to the WMET Framewark.

Caricel < Back

Kliknite Close.

Nakon zavrsetka instalacije potrebno je generirati i preuzeti certifikat na Vase raéunalo.

Postupak je opisan u nastavku Upute (Poglavlje 2. — Generiranje i preuzimanje certifikata).
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Poglavlje 2. - Generiranje i preuzimanje certifikata

a

Pokrenite MS Internet Explorer, ikona: C

U Adress upisite: https://ca.kaba.hr

2} l:arlovatka banka d.d. - Microsoft Internet Explorer -0l x|
Filg Edit Wiew Favorites Tools Help | 1','
—_ - — _‘ﬂL ; '_-, ._\ >
Back - -\_) - \ﬂ @ (_I] ‘ /_j Search o ¢ Favorites ﬁ‘} ‘ = o] -
Address I https:ffca. kaba.hr j o

Ako se pojavi — Security Alert, odaberite Yes.

Security Alert x|

Information you exchange with this site cannot be viewed or
changed by athers. However, there is a problem with the: site's
securty certificate,

& The securty certificate was issued by a company pou have
not chosen to bust. Yiew the certificate to determine whether
you want to tust the certifying authority.

@ The secuily certificate date is valid /{ Kliknite: Yes

e The security certificate has a valid n
of the page you are trying b

Thing the name

Do you want

“Wiew Certificate

Odaberite u izborniku (alatnoj traci) MS Internet Explorera :

Tools — Comatibility View settings
(Alati — Postavke prikaza za kompatibilnost)

'\ ¢ 12“@ about:blank < 0] @ bioncpese = P
File Edit View Favorites Help

Delete browsing history... Cirl+ShiftDel

InPrivate Browsing Curl+Shift+P

Turn on Tracking Protection
ActiveX Filtering

Fix connection problems...
Reopen last browsing session

Add site to Start menu

View downloads Ctrl+)
Pop-up Blocker v
SmartScreen Filter v

Manage add-ons
Compatibility View settings

Subscribe to this feed...

Feed discovery »
Windows Update

Performance dashboard Ctrl+ Shift+U
F12 Developer Tools

Report website problems

Internet options
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Kliknite na Add — kaba.hr se postavlja u prikaz za kompatibilnost:

Compatibility View Settings =

[k Change Compatibiity View Settings

Add this website:
| Add

Websites you've added to Compatibility View:
kaba.hr Remove

[¥] Display intranet sites in Compatibility View
[¥] Use Microsoft compatibility lists
Learn more by reading the [nternet Explorer privacy statement

Close

Pojavit ée se ekran za identifikaciju.

UpiSite velikim slovima REFERENCU CERTIFIKATA (koju ste dobili e-mailom) i INICIJALNU ZAPORKU (koju
ste dobili poStom na adresu) te kliknite Prijava.

Karlovacka banka - izdavanje cedifikata -- Kz

Upisite referencu certifikata

/ (iz e-maila), VELIKA SLOVA

LFeferenca certifilzata; |

Inicijalna zaporka.  [esssssss +— | Upiite inicjainu zaporku
(iz dopisa), VELIKA SLOVA

Kliknite: Prijava

A

Ftijawe
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Ako se pojavi slijededi prozor, kliknite No.

AutoComplete I x|

9 Do you want Windows to ber this d, so that you
"5/ donithaveto type i again the next tme you vii ths page?

Kliknite: No

[V Don't offer to remember any more passwords

Ako Va$e racunalo nema instaliranu podrSku za generiranje digitalnih certifikata, pojavljuje se ekran koji nudi
instalaciju potrebnog software-a. Za nastavak instalacije odaberite Yes.

Security Warning I ZI
Do you want o install and run "Microsolt Certificate
* signed on 9/21/1999 9:44 PM and
distributed by:

Publisher authenticity verified by VeriSign Commercial
Software Publishers CA

Caution: Microsoft Corporation asserts that this content is
safe. You should only install/view this content if you trust

Micrasoft Corporation to make that assertion. / Kliknite: Yes

[~ Always trust content from Micr orporation

Yes | No I More Info

Pokazat ¢e se ekran s VasSim podacima o registraciji. Ako smatrate da podaci nisu to¢ni, obratite se Odjelu
podrske korisnicima na broj telefona 0800 417 336.

Na ovom ekranu morate odabrati CSP Microsoft Enhanced Cryptographic Provider v1.0. Ako ne moZete odabrati
niti jedan od navedenih, obratite se Odjelu podrske korisnicima na broj telefon 0800 417 336.

Karlovacka banka CA semis —~ KaBaCA

Web Browser Certificate - Zahtjev za certifikat

Podaci za registraciju. Ako smatrate da podaci nisu tocni obratite se Sluzbi za korisnike
>

Naziv | ar
E-Mail: [

Tutka: |

Org jedinica |

Odaberite CSP: Microsoft Enhanced Cryptographic
Grad | r .
Provider v1.0
Zemlja: |HR

Broj certifikata |

>

Odaberite CSP

CSPlMIcmsoﬂ Enhanced Cryptographic Provider v1.0 v
F

Kliknite: PoSalji

Posalji | <

Proces se nastavlja odabirom naredbe Posalji.
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Naredbom Yes (Da) potvrdite zahtjev za certifikat.
Postupak ne smijete prekidati.

Kliknite: Yes

Potential Scripting Yiolation

This Web site is requesting a new certificate on your behalf, You should allows onl T Web sites ko request a
certificate For you,

Do you wank to request a certificate now?

Kliknite na gumb Set Security Level ukoliko Zelite odabrati visoki nivo zastite s dva Passworda (tajni slogan)
za dostup do Vaseg osobnog digitalnog certifikata.

Creating a new RSA exchange key! x|

An application is creating a Protected itern. Kliknite: Set Security Level za odabir
dva Passworda (visoki stupanj zastite)

_ A/ Kliknite: OK za odabir jednog
Semlp = el el Edm __— | Passworda (srednji stupanj zastite)
Ok ancel | Details. |

Ukoliko se ipak odlucite za srednji nivo zastite i dostup putem jednog Passworda, dovoljno je kliknuti OK.
Internet Explorer Vam omogucava izbor jednog od tri nivoa zastite Vaseg osobnog digitalnog certifikata:

- Visoki nivo zadtite (High) - VaSe raCunalo kod svake upotrebe digitalnog cerifikata od Vas zahtijeva
Password za dostup do VaSeg digitalnog certifikata.

- Srednji nivo zastite (Medium) - raCunalo ¢e Vas upozoriti kod svake upotrebe VasSeg osobnog digitalnog
certifikata, ali neCe zahtjevati Password za dostup do osobnog digitalnog cerifikata.

- Niski nivo zastite (Low) - mozete koristiti svoj digitalni certifikat bez upozorenja i unosa Passworda.

Preporu¢a se koriStenje visokog nivoa zastite. Nivo zastite certifikata kasnije mozete mijenjati na nacin da
sacinite sigurnosnu kopiju svog osobnog digitalnog certifikata na vanjski medij, a zatim pri ponovnom instaliranju
izaberete neki drugi nivo zastite.

Postupak izrade sigurnosne kopije osobnog digitalnog certifikata opisan je u Poglavlju 5. — Sigurnosna kopija
digitalnog certifikata, a postupak instaliranja sigurnosne kopije digitalnog certifikata u Poglavlju 6. — Instaliranje
sigurnosne kopije digitalnog certifikata.

Izaberite jedan od nivoa zastite koji su prethodno navedeni.

Creati RS x . . . . .
— - /{ Odaberite: High (visoki nivo zastite)

Choose & SEW
& High

Request my permission with a password when this
item is to be used LI

= Medium
Request my permis: thiz item i to be used

€ Low \

Automatically grant permission to use this item Odaberite: Medium (srednji niVO zaétite)

withauk notific:ation.

< Back Next > Cancel
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Ako ste u prethodnom prozoru izabrali visoki stupanj zastite (High), morate odabrati Password za za$titu
digitalnog certifikata.

Creating a new RSA exchange key! ﬂ

Create a password to protect this item,

l\ Create a new password for this item.
sl Pazsward for: IW
S fexample: Tom) /I Upisite zeljeni tajni slogan |
Pasaword I“"" ‘/

Confim: Iw—‘\
\‘ Ponovno upiSite Zeljeni tajni slogan |

< Back I Finish I Cancel |
b

Kliknite: Finish

Password je tajni slogan kojeg sami odredujete i znate ga samo Vi te Vam sluzi za dostup do VaSeg digitalnog
certifikata. Za Password moZzete upotrijebiti brojke i slova (velika i mala).

Ako je potrebno, u polje Password for upiSite svoje ime i prezime. lzaberite Password certifikata i upiSite ga u
polje Password. U polje Confirm ponovo upisite isti Password.

Kliknite Finish.
Kliknite OK za nastavak postupka.

Creating a new RSA exchange key! x|

/ Kliknite: OK

Security level set to Medium et Security Level ..

0K Cancel | Details. . |
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Kliknite na link Instaliraj ovaj certifikat. Klikom na Yes potvrdite preuzimanje certifikata.

Certifikat izdan

Zahtjevani certifikat Vam je izdan

w@m <4—— Kiliknite: Instaliraj ovaj certifikat

Potential Scripting Yiolation i _)_(_]

This Web site is adding one or more certificates to this computer. Allowing an untrusted Web site to update your
{ ! certificates is a security risk. The Web site could install certificates you do not trust, which could allow programs that
you do not trust to run on this computer and gain access to your data.

Do you want this program to add the certificates now? Click Yes if you trust this Web site, Otherwise, click No.

| P

Kliknite: Yes

Ako se pojave prikazani prozori, kliknite Yes.

Security Warning

'} You are about to install a certificate from a certification authority (CA) claiming to represent:
=2 KaBaRootCA

Windows cannot validate that the certificate is actually from "KaBaRootCA", You should confirm its origin by

contacting "KaBaRootCA". The following number will assist you in this process:
Thumbprint (shal): 38688D44 AB1CBBB7 23083832 SO94EAE2 9935688A

Warning:
If you install this root certificate, Windows will automatically trust any certificate issued
certificate with an unconfirmed thumbprint is a security risk. If you click "Yes"

Do you want to install this certificate?

_ves [ ™ ]

Kliknite: Yes

Ovim korakom je proces generiranja i preuzimanja certifikata uspjeSno zavrSen. Prikazuje se ekran kao na

slijedecoj slici.

cerifikata --

Certifikat instaliran

Zavriili ste generiranje i preuzimanje certifikata.

Vas certifikat uspje$no je instaliran.

Sluzba za korisnike zavrsit ¢e Vasu registraciju.

Po zavrietku registracije Sluzba za korishike
poslat ¢e Vam novu e-mail poruku.

Makon primitka te e-mall poruke moéi éete se
prvi puta prijaviti na servis eKaBa.

Molimo Vas da ne ponavljate generiranje i preuzimanje certifikatal
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Proces generiranja i preuzimanja certifikata ne smije se ponavljati!!!

Zavrsili ste generiranje i preuzimanje certifikata. Odjel podrSke korisnicima zavrsit ¢e Vasu registraciju.
O zavrSetku registracije i poCetku koristenja e-Kaba servisom Odjel podrSke korisnicima obavijestit ce Vas e-mail
porukom.

Ako zZelite, svoj digitalni certifikat mozete pogledati u izborniku (alatnoj traci) MS Internet Explorera na nacin da
izaberete:

Tools — Internet options — Content — Certificates — Personal
(Alati > Internet opcije —» Sadrzaj —» Potvrde — Personal)

Jinternct Options___ 2
General| Secuity | Piivacy Content | Conmections | Progiems | Advanced |
Contert Advieor
Raing: help you conticl the Irtemet content that can be
[ Aot
Enable
Certiicates
Use cettlcates to poatiely ierkly yourzel, cahcain
authoaties, and publishess
Cenicates Publishers
Pessonal rdomtcn Jeerncates B R
= cCongs s eededppeses [<> |
and: matchat
Aoy Personsl | Gther Peapls | Intermedate CertFication Authorites | Trusted Roat Carticatior 4|
Tssued To Tissvedey [ Esratio... | Frendy tane |
personal infomation. |Eliven Horvat kabs test 292005 <hone>
| [ ] BN A,
Cortfcatsntancind urposes
Chant Authentication
|
Fow|

Nakon generiranja i preuzimanja digitalnog certifikata od Odjela podrSke korisnicima primit ¢ete novu e-
mail poruku o zavrSenoj registraciji.

Nakon primitka ove e-mail poruke moci ¢ete se prijaviti na servis e-Kaba.
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Poglavlje 3. - Prva prijava na servis e-Kaba

Da bi se poceli koristiti ovom uslugom, potrebno je u€initi slijedece:

- pokrenuti Internet preglednik

- Upisati adresu www.kaba.hr, gdje ¢ete odabrati opciju ULAZ U INTERNET BANKARSTVO.

- Odaberite opciju GRADANSTVO — Ulaz u internet bankarstvo.
- Odaberite nacin prijave digitalnim certifikatom.

Tada pocinje postupak identifikacije u e-Kaba servis. Pojavljuje se prozor za odabir digitalnog certifikata.

Odaberite svoj digitalni certifikat i potvrdite klikom OK.

20x
Identification

The Web site you want to view requests identification.
! Select the certificate to use when connecting.

Morelnfo.. | View Cofficate...|

¥

Kliknite: OK

coce_|

Ako imate certifikat zasticen Passwordom (visoki stupanj zastite), potrebno je upisati Password i potvrditi klikom
na OK. Kod upisa Passworda pazite na velika i mala slova.

Signing data with your private exchange key! x|

g

An application is requesting access to a Protected item.

/

Ivan Horvat
0K | Cancel | Detsis.. |

UpiSite Password (u slu¢aju odabranog visokog
nivoa zastite — 1. Password)

/
1

Kliknite: OK
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Nakon toga pojavljuje se ekran za upis zaporke. U dopisu o pristupu e-Kaba servisu koji ste dobili od Banke,
nalazi se Va$a inicijalna zaporka. Upisite inicijalnu zaporku i Jednokratnu zaporku s Vaseg mobitela i
kliknite na Potvrda.

Karlovagka banka d.d.

a K b 1. G. Kovacti¢a 1
W e = a a internet bankarstvo iliv ool

IVO EKABIC
Dobrodosli na e-Kaba internet bankarstvo.
Molimo unesite zaporku i jednokratnu zaporku i potvrdite ulaz.

Broj prijave:262

-

Ako je prijava bila uspjeSna pojavljuje se ekran Glavni izbornik.

Nakon prve prijave preporu€uje se odmah promijeniti inicijalnu zaporku. Postupak je opisan u nastavku Upute
(Poglavlje 4. — Promjena inicijalne zaporke).

U slucaju &etiri uzastopna unosa neispravne Zaporke i/ili Jednokratne zaporke(SMS), Va$ korisni€ki raCun bit ¢e
blokiran. Vremenski period prijave je 3 minute. U sluaju blokade morate se obratiti Odjelu podrdke korisnicima
na broj telefona 0800 417 336.
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Poglavlje 4. - Promjena inicijalne zaporke

Zaporka je tajni slogan kojim se neposredno identificirate u e-Kaba servisu.
Zbog sigurnosti, inicijalnu zaporku promijenite kod prve prijave.

Na izborniku s lijeve strane kliknite na Postavke — Promjena zaporke.

Karlovacka banka d.d.

1. G. Kovadiéa 1
e = a a i 47000 Karlovac
internet bankarstvo +385(47) 417 336

VO EKABIC Devizni radun - 1540152 Promjena zaporke

Trenutna zaporka: [ <4—— Upisite inicijalnu zaporku.

Nova zaporka:
Ponovi zaparku: \
s & Upisite novu zaporku: (minimalno

Sest znakova — slova, brojke)

Naziv raduna
Identifikacia
Promjena zaporke
Konekcija

Postavke predlofaka.

T —

U polju Trenutna zaporka utipkajte zaporku kojom ste sada prijavljeni (inicijalna zaporka). Zaporku koju zelite
koristiti ubuduce upiSite u polje Nova zaporka i Ponovi zaporku. Nova zaporka mora sadrZavati minimalno
Sest znakova (slova, brojke).

Kliknite na Promijeni zaporku. Dobit Cete poruku:

Zaporka je uspjesno
pramijeniena

(114 |

Od ovog trenutka VaSa nova zaporka je aktivna.

20/35



T
W9 karlovacka banka Tehnicke upute korisnicima e-Kaba servisa - gradani

Poglavlje 5. - Sigurnosna kopija digitalnog certifikata
Nakon preuzimanja Va3eg digitalnog certifikata imate mogucnost izrade sigurnosne kopije digitalnog certifikata.

To se obavlja postupkom kopiranja digitalnog certifikata na neki vanjski medij (USB Key, CD). Kopiju ¢ete trebati
ukoliko budete Zeljeli pristupiti servisu sa nekog drugog rac¢unala ili ako iz bilo kojeg razloga izgubite podatke o
svom digitalnom certifikatu na racunalu na kojem se isti nalazio (problemi sa diskom, popravak racunala,
brisanje certifikata,...).

Slijedi opis izrade sigurnosne kopije digitalnog certifikata:
Prozor Certifikates otvorite tako da u izborniku (alatnoj traci) MS Internet Explorera izaberete:

Tools — Internet options — Content — Certificates — Personal
(Alati —» Internet opcije —» Sadrzaj —» Potvrde — Personal)

U prozoru Certificates izaberite svoj osobni digitalni certifikat i kliknite na Export.

internct Options 21
Genesal| Secuy | Pivacy Cantent | Comections | Progiams | Advanced |

Conlert Advieor

Raings help sou contcl the Irkamet content that can be.
Viewved on this compute

Enable.

Certhicates
Use cerbhicates to positrvely iderhly yoursel, catfication
‘suthosties, and publishess
G |t | Oznacite svoj digitalni certifikat i kliknite: Export
[r— 21|
— AdoCongietosires [Rendedpupose:  [est> |
and O0mls M el | e Poapls | Intarmectats CetFication Athares | Trusted Root Cotfcator 4|
Tamd To [Tssueds, [Exprato... | Frendyame 47
‘personal infomation Eiven Horvat kaba test 29,2008 <hone>
Impert..., Export. . Remave Advanced,
Certficate intended purposes:
Gt sbensten
vow
=
Certificate Export Wizard A x|

Welcome to the Certificate Export
Wizard

This wizard helps vou copy certificates, certificate trust
lists and certificate revocation lists from a certificate
stare ko your disk,

Kliknite: Next

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains infaormation
used ta protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continus, click Next.

y

= Back I Mext > I Cancel
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Izaberite opciju Yes, export the private key, a zatim Kkliknite Next (Dalje).

Certificate Export Wizard ﬂ

Export Private Key
‘ou can choose to export the private key with the certificate,

Private keys are password pratected, IF wou want o export the private
certificate, yvou must type a password on a later page,
Do you want to expart t W with the certificate?
s, export the private key

Mo, do not expart the private key

< Back I Next > i Cancel |

/{ Odaberite: Yes, export the private key

/l Kliknite: Next

Odaberite opcije:
- Include all certifikates in the certification
- Enable strong protection...

Zatim kliknite Next (Dalje).

Certificate Export Wizard x|

Export File Format
Certificates can be exported in a variety of Ffile Farmats,

Select the Format you want o use:
| DER encoded binary: %509 (, CER)
" Base-64 encoded .50 (,CER)
 Cryptographic Message Syrtax Sta TPKES #7 Certificates {,P7E)

I Include allicertificatestertie certification path if possibl

¥ Enable strong protection (requires IE 5.0, WT 4.0 5P4 or above)

I™ Delete the private key if the export is successful

< Back I Next = i Cancel |

.

path if possible

Odaberite: Include all certifikates in the certification
path if possible

Odaberite: Enable strong protection

Kliknite: Next

LA
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U polje Password upiSite slogan za zastitu kopije digitalnog certifikata u datoteci.

U polje Confirm Password upiSite isti tajni slogan i kliknite Next (Dalje).

Certificate Export Wizard x|

Password
To mainkain security, you must protect the private key by using a password,

Type and confirm a password,
Password:
Imm«w

Confirm password:

Upisite slogan za zastitu kopije digitalnog certifikata
u datoteci

Imm«»« d

< Back I Rlext = I‘ Cancel |

Ponovite upis slogana za zastitu kopije digitalnog
certifikata u datoteci

Kliknite na: Next

Upozorenje: Pri upisivanju Passworda pazite na upotrebu velikih i malih slova. Password obavezno saCuvajte
da bi mogli koristiti ovu sigurnosnu kopiju u postupku obnove, odnosno ponovnog instaliranja sigurnosne kopije

digitalnog certifikata u Vase ra¢unalo.

Ovisno o mediju na koji ¢ete spremiti sigurnosnu kopiju digitalnog certifikata, isti stavite u racunalo.

Kliknite Browse i pojavit Ce se prozor Save in.

Certificate Export Wizard

File to Export
Specify the name of the file you want to export

File namne:

< Back Next = Cancel

4‘ Kliknite: Browse
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U padaju¢em meniju Save in izaberite pripadaju¢i medij na koji spremate kopiju svog digitalnog certifikata, a u
polje File name upiSite ime datoteke i kliknite Save (Spremi).

i Odaberite medij na koji zelite spremiti kopiju
S :5[ Fioppy [4) =l «EerE — digitalnog certifikata.
BN
oo
Q‘MyEom uter / - ) . . .
5135 Flonpy [ 5 U polje File name upiSite ime datoteke u koju zelite
=) Local

] " . o
e spremiti kopiju certifikata.
=2 Disk E (E:]
= Disk FIF)

=2 hsdB5 on 'Kbkal2' [G:)
@ Compact Disc (H:)

(2 My Netwaork Pl . .
gﬁr Rk Kliknite: Save

2] skabadoct
(£ gk 2004

L Hue | sa |
(1 reviziia 2003 PDF - —

12 rewiziia2003 pfxl ancel

7|

Pojavit ¢e se slijedeci ekran:

Certificate Export Wizard x|

File to Export
Specify the name of the file you wank ta export

File: mamne:

I A:\Iwvan Horvat, pfx Browse... I

/ Kliknite: Next

< Back Mest = f{ncel |

Kliknite Next (Dalje).

Certificate Export Wizard ﬂ

Completing the Certificate Export
Wizard

‘You have successfully completed the Certificate Export
wizard,

‘¥ou have specified the Following settings:

File Name A\ Tvar
Export Keys Yes
Include all certificates in the certification path Mo
File Farmat Persan,
| e i e [
/ Kliknite: Finish

< Back I Finish I Cancel |

Kliknite Finish (Zavrsi).
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UpiSite Password za dostup do digitalnog certifikata i kliknite OK.

Exporting your private exchange key! -» 5‘

UpiSite Password za dostup do digitalnog certifikata
(kojim ulazite u Internet bankarstvo)

g
tharvat IW”

™ Remember password

/| Kliknite: OK

0K Cancel | Detalls. . |

Kliknite OK.

Certificate Expork W x|

The export was successful.

& K= Kliknite: OK

Postupak izrade sigurnosne kopije digitalnog certifikata (export) je zavrsen.
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Poglavlje 6. - Instaliranje sigurnosne kopije digitalnog certifikata u raéunalo

U slu€aju brisanja certifikata iz Internet pretraziva€a, gubitka podataka sa diska uslijed kvara ra¢unala ili ako
Zelite koristiti e-Kaba servis na dodatnom racunalu, potrebno je instalirati sigurnosnu kopiju digitalnog certifikata
u Internet pretrazivac (import).

Sigurnosnu kopiju certifikata instalirat ¢ete (importirati) s medija na kojem ste je pohranili (Poglavlie 5. —
Sigurnosna kopija digitalnog certifikata).

Slijedi opis prijenosa (instaliranja) sigurnosne kopije digitalnog certifikata s pripadaju¢eg medija.
Stavite u ratunalo medij na kojem ste pohranili sigurnosnu kopiju certifikata.
Prozor Certificates otvorite tako da u izborniku (alatnoj traci) MS Internet Explorera izaberete:

Tools — Internet options — Content — Certificates — Personal

(Alati > Internet opcije —» Sadrzaj —» Potvrde — Personal)

[ eares i

E1E

Germes | Sacumy | Prvacy  Coment | Cormachons | Progpams | Adveed |

ot A
.. Puaos bty corbl e el et o can be
T st ot

Certificate Import Wizard

Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk ko a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network:
connections, A certificate store is the system area where
certificates are kept.

Ta continue, click Mext,

= Back I Next > | Cancel |

Kliknite: Import

Kliknite: Next

Kliknite Next (Dalje).
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Pojavit ¢e se slijedeci ekrani:

Certificate Import Wizard x|

Kliknite: Browse

File to Import
Specify the File you wank ko import.

File name:

| Browse...

2] Odaberite medij na kojem je spremljen

E| e / Vas digitalni certifikat

er
=1 /
|=2Disk D (D)

|=Disk E (E2)

|=Disk F (F:)

I=2hsd6S an 'KbkaD2' (G:)
|55 Compact Disc (H:)

Kliknite: Open
File nime: | =l Open_ |

Files of type: |Pelsunal Information Exchange [*.pfe pl2] j Cancel i
==t Z|

Odaberite: All files

Kliknite Browse, odaberite medij na kojem se nalazi kopija i pojavit ¢e se prozor Open. U padajucoj listi kod
polja Look in izaberite svoj medij, a u polju Files of type izaberite opciju All files.

U glavnom prozoru ispisat ¢e se datoteka Vaseg digitalnog certifikata: klinite na nju, a zatim na Open.

Napomena: datoteka ima ekstenziju .pfx

Certificate Import Wizard x|

File to Import
Specify the file you want ko import,

File: mame:

IA:\IvanHUrvat.pr BT I Kliknite: Next

Mote: Mare than one certificate can be stared in a single file in the Following Formats:

Personal Information Exchange- PKCS #12 (. PFX,.P12)
Cryptographic Message Syntax Standard- PKCS #7 Certificates {.P7B)

Microsoft Serialized Certificate Store (,55T)

< Back | Mext = | Cancel

Kliknite Next (Dalje).

27135



P/~ ] 5
W9 karlovacka banka

Tehnicke upute korisnicima e-Kaba servisa - gradani

Upisite Password za dostup do kopije Vaseg digitalnog certifikata u datoteci.

Odaberite atribute za ucitavanje certifikata.

Za visoki stupanj zastite (preporucuje se), odaberite opciju:

- Enable strong private key protection ...

Ukoliko Zelite omoguciti ponovno koristenje sigurnosne kopije digitalnog certifikata i privatnog kljuéa s Vaseg

raCunala izaberite opciju:
- Mark the private key as exportable

Zatim Kkliknite Next (Dalje).

Certificate Import Yizard x|

Password
To maintain secutity, the private key was protected with a password,

Type the password Far the private key.

/

¥ Enable strong private key protection, You will be
prompted every time the private key is used by an
application if you enable this option.

Passward:
I****

UpiSite Password za dostup do kopije Vaseg
digitalnog certifikata

L\

Kliknite: Enable strong private key protection.....

W~ atrk the private key as exportable

< Back I Next = I‘ Cancel |

Kliknite: Mark the private key as exportable

Kliknite: Next

Kliknite Next (Dalje).

Certificate Import Wizard |

Certificate Store
Certificate stores are system areas where certificates are kept,

windows can automatically select a certificate store, or vou can specify a location For
% Automatically select the certificate store based on the bype of certificate
" Place all certificates in the Following store

Certificate store:

Browse. .. |

< Back I Next = I‘ Cancel |

/{ Kliknite: Next
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Kliknite Finish (Zavrsi).

Certificate Import Wizard x|

Completing the Certificate Tmport
Wizard

You have successfully completed the Certificate Import
wizard,
‘fou have specified the Following settings:

Cettificate Store Selected  Automatically determined by £
Cantent PFx
File: Mame ATvan Horvat, pfx

/ Kliknite: Finish

4 I%
7 <

« Back I Finish I Cancel |

Ukoliko Zelite izabrati visok stupanj zastite, kliknite na gumb Set Security Level... (preporuceni stupan;j).

Importing a new private exchange key! 5[

An application is creating a Protected item,

Kliknite: Set Security Level (za visok stupanj

/ zastite)

-

Security level set to Medium Set Securly Level
ok I Cancel | Details.. |

Oznadite High i kliknite na gumb Next (Dalje).

Importing a new private exchange key! LI
Chooze a security level appropriate for this item. /| Odaberite' ngh
& High /

Request my permission with a password when this
item is to be used

T~ Medium
Request my permission when this item iz to be uzed.

= Low

Automalically grant permizsion to use this item
withauk notific:ation.

/| Kliknite: Next

<Back [ Ne> I‘{Ell

U tom prozoru Cete odabrati Password za zastitu digitalnog certifikata u racunalu.

Password je tajni slogan kojeg Cete koristiti za dostup do VaSeg digitalnog certifikata. Za Password moZete
upotrijebiti brojke i slova. Pazite na uporabu velikih i malih slova.

Ako je potrebno, u polje Password for upiSite svoje ime i prezime. U polje Password upiSite Password te ga
ponovno unesite u polje Confirm.
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Kliknite Finish (Zavrsi).

Importing a new private exchange key! 5[

Create a pagsword to protect this item.

/ Ako je potrebno, unesite ime i prezime

P R Upié_i_te Password za dostup do VaSeg digitalnog
o Passward for: W / certifikata

[example: Tom] /
Password I"m

(P e [ < UpiSite joS jednom isti Password

< Back I Firish I Cancel |

Importing a new private exchange key! 5[

An application is creating a Protected item,

/ Kliknite: OK

Security level et to Mediy

Set Security Level... |
Ok I Cancel | Details... |

Kliknite OK.

Ako se pojavi slijedeci prozor kliknite Yes.

/ Kliknite: Yes
[Root certiicatestore

.“'E Do you want to ADD the following certificate to the Root Store?

Subject : KaBaRootCA, KaBa, KaBa, HR
Issuer : Self Issued

Time Validity : Tuesday, October 12, 2004 thr urday, October 12, 2024
Serial Number : 4E68614EF BAF306AS 4F6501 13E7S1F2

Thumbprint (shal) : 386BBD44 AB1CBBEZ30B3832 SO94EAE2 99356884
Thumbprint (mdS) : SEFFDDAD D4 3B 7SCSAOBL EAOB9I316

=)

Kliknite OK za uspjesSno zavrden postupak instaliranja sigurnosne kopije Vaseg digitalnog certifikata u racunalo
(import).

Certificate Impork Wiz, ar x|

@ The import was successful,

< Kliknite: OK
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Poglavlje 7. - Brisanje digitalnog certifikata

Ako na racunalu viSe necete koristiti servis e-Kaba, preporucuje se obrisati digitalni certifikat iz Internet
pretrazivaca.

Postupak je slijededi:
Prozor Certificates otvorite tako da u izborniku (alatnoj traci) MS Internet Explorera izaberete:

Tools — Internet options — Content — Certificates — Personal
(Alati —> Internet opcije —» Sadrzaj — Potvrde — Personal)

Internet Options ﬂﬂ

Generall Securilyl Privacy Content | Connections Plugramsl Advaﬂcedl

i~ Content Advisor

Ratings help you contral the Intemet content that can be
viewed an thiz computer.

Enable... | Setlings... |

— Certifical
% Usze certificates to positively identify vourself, certification
@l autharities, and publishers,

Certificates. . | Fublishers...

~ Personal information: (S IE1E 21x|
AutConple Intendedpurpose:  [<alz = Oznacite svoj digitalni certifikat
ol suides Personal I Other People I Intermediate Certification Authorities | Trusted Root CErtiF\cat\UrLI_’I//
/
g;?;gigflllr?f: .r..:.y-m..-at kaba test § / Kliknite: Remove

7 ¢

Import. .. Export... | Remove | Advanced. ..

Cettificate intended purposes

Client Authentication

Wigw

Kliknite Remove (Ukloni). Nakon toga kliknite Yes.

Napomena:
Ne briSite digitalni certifikat iz Internet pretrazivaca ako nemate sigurnosnu kopiju (Poglavlje 5. —
Sigurnosna kopija digitalnog certifikata).
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Poglavlje 8. - Udaljeni pristup (e-Kaba udaljena pomo¢)

U sklopu usluge servisa e-Kaba omogucena je i pomo¢ Korisniku putem udaljenog pristupa ra¢unalu upotrebom
jednokratnog identifikacijskog broja.

Da biste mogli koristiti ovu uslugu potrebno je sljedece:
1. Nazovite Odjel podrske korisnicima na broj telefona 0800 417 336
2. Otvorite Internet preglednik te u adresno polje upiSete: www.kaba.hr

3. Na otvorenoj web stranici kliknite na E-KABA Udaljena pomo¢

INTERNET BANKARSTVO

ULAZ U INTERNET BANKARSTVO

4. Po pokretanju ovog programa pojavit ¢e se slijedeéi ekran:

Kliknite Pokreni.
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Maziv:

lzdavac:
Wrsta:
Od:

Otvori datoteku - sigurnosno upozorenje

Zelite li pokrenuti ovu datoteku?

ChUsershuserDownloads\ekaba pomoc.exe

TeamViewer Germany GmbH

Aplikacija

ChlUsers\user\Downloads\ekaba_pornoc.exe

pod

Pokreni Cdustani

Uvijek pitaj prije otvaranja ove datoteke

T lako datoteke s interneta mogu biti kerisne, ova bi vrsta datoteke
W maogla naskoditi vaSemn racunalu. Pokredite samo softver pouzdanih
- izdavaca. Sto riskiram?

5. Prihvatite uvjete koristenja, odaberite | have read and accept the terms and conditions i kliknite na |

Agree

B TeamViewer

License Agreement

Please review the license terms before using TeamViewer,

>

=

|ELILA — Preamble
Terms of Use

|CAREFULLY.

Privacy Policy

Teamviewer

TeamViewer
End-User License Agreement

!F‘LEASE READ THIS TEAMWIEWER END USER LICENSE AGREEMENT (_EULAT)

[ 11 have read and accept the terms and conditions of the EULA and DPA.

|The EULA is a medular contract that governs and defines the terms of the contractual
|relatiunship between TeamViewer Germany GmbH, Bahnhofsplatz 2, 73033 Goppingen,
IGerman}r (“TeamViewer™) and itz customers (“Customer”).

I Agree

Cancel
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6. Kliknite Da.

E TeamViewer

Potvrdeni izdavad: TeamViewer Germany GmbH
Porijeklo datoteke: Tvrdi disk na ovom racunalu

PrikaZi vise pojedinosti

7. Pojavljuje se TeamViewer ekran s identifikatorom (Vas ID) i jednokratnim lozinkom.

Molimo da djelatniku Odjela podrske korisnicima procitate ID i lozinku kako bi Vam mogao pomoci oko
Internet bankarstva i pritom vidjeti zaslon Vaseg ekrana.

Za odustajanje kliknite Cancel (Ponisti).
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(=] e-Kaba Support &, >

I karlovacka
W9 banka

Dopusti daljinsko upravljanje %%

Melime da ovladtenoj csobi iz Odjela podrike
korisnicima proditate [0V i Password kako bi Vam
mogla pemod oko Internet bankarstea i pritom
vidjeti Was ekran,

Vag ID

217 117 905

Lozinka

cd5pwj
www.teamviewer.com

@ Spreman za povezivanje (sigurno povezivanje]

VAZNO!

Banka ne snosi nikakvu odgovornost za eventualnu Stetu koja bi nastala uslijed promjene podataka na Vasem
raCunalu, a do koje je doslo koriStenjem udaljene administratorske konfiguracije.
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